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Atak hakerski jako naruszenie
prawa miedzynarodowego

Wstep

Wkrétce obchodzié bedziemy trzydziestolecie istnienia Internetu. W cia-
gu stosunkowo niedtugiego czasu globalna sie¢ wdarta sie w codzienno$é,
doprowadzajac do tego, ze wszystko opiera sie na transmisji danych pomie-
dzy odbiornikami — od porannego sprawdzania poczty po przekazywanie in-
formacji kluczowych z punktu widzenia obronnoéci czy stabilno$ci admini-
stracyjnej 1 gospodarczej panstwa. Plynnoé¢ 1 bezpieczenstwo transferu
danych ma zatem ogromne znaczenie nie tylko z punktu widzenia oséb fi-
zycznych, ale takze podmiotéw prawa miedzynarodowego. Z naruszaniem
stabilnoéci infrastruktury informatycznej zwigzane sa nierozerwalnie dwa
pojecia — cyberterroryzm oraz wojna informacyjna.

,Cyberterroryzm” to termin po raz pierwszy uzyty przez Barry’ego Colli-
na w latach 80. XX wieku, na krétko po pojawieniu sie powszechnego doste-
pu do sieci. Collin nazwat tak §wiadome wykorzystywanie systemu informa-
cyjnego, sieci komputerowej lub jej czeSci sktadowych do wsparcia lub
utatwienia akcji terrorystycznej, badz tez — szerzej — wykorzystanie zdoby-
czy technologicznych w celu wyrzadzenia szkody!. ,Wojna informacyjna” to
z kolei dziatanie polegajace na zakléceniu komunikacji przeciwnika 1 wpro-
wadzeniu go w blad co do stanu faktycznego?. Oprécz tych dwoéch pojeé funk-
cjonuje jeszcze trzecie — tzw. wojna internetowa, definiowana jako przetoze-

L Por.: K. C. White, Cyber-Terrorism: Modem Mayhem, Carlisle 1998, s. 10; T. Szubrycht,
Cyberterroryzm jako nowa forma zagrozenia terrorystycznego, ,Zeszyty Naukowe AMW” 2005,
nr 1 (160), [online] <www.amw.gdynia.pl/library/File/ZeszytyNaukowe/2005/Szubrycht_T.pdf>
(dostep: 25.02.2017).

2D. Delibasis, The Right to National Self-defense: In Information Warfare Operations, Bury
St. Edmunds 2007, s. 25.
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nie realnego konfliktu lub napiecia do cyberprzestrzeni, gdzie dochodzi do
wirtualnego starcia. Udzial w nim biora przede wszystkim mniej lub bar-
dziej zorganizowane grupy hakeréw, ale takze cyberterrory$ci, co sprawia, ze
pojecia te zazebiaja sie. Wojna internetowa, cho¢ dostowne znaczenie tego
terminu wydaje sie zblizone do powyzej przytoczonego, dotyczy jedynie ta-
kich sytuacji, w ktérych panstwo nie jest podmiotem inicjujacym tego typu
dzialania®. Obecnie coraz czeéciej poszczegdlne kraje lub ich obywatele do-
puszczajq sie atakow na kluczowe zasoby informatyczne, co moze doprowa-
dzi¢ do powaznych konsekwencji finansowych oraz praktycznie uniemozliwié
normalne funkcjonowanie panstwa.

Mianem pierwszej wojny w cyberprzestrzeni okresla sie tzw. incydent es-
tonski. Estonia to republika postradziecka, ktéra bardzo szybko stala sie no-
woczesnym panstwem, nie tylko pod wzgledem polityczno-gospodarczym, ale
takze technologicznym. W Estonii za po$rednictwem Internetu mozna uczest-
niczy¢ w wyborach, zatatwiaé wiekszoéé spraw w urzedach oraz wykonywacé
szereg innych czynnoéci, z dokonywaniem ptatnoéci za parkowanie wlacznie.

W roku 2007, w odwecie za przeniesienie pomnika ,brazowego zotnierza”
z centrum Tallina na tamtejszy cmentarz wojskowy, hakerzy rosyjscy przepu-
§cili serie atakow na strony i infrastrukture najwazniejszych organéw konsty-
tucyjnych Estonii, w tym rzadu, prezydenta oraz niektérych ministerstw.
Wskutek tego wytaczone zostaly serwery odpowiedzialne za Swiadczenie sze-
regu ustug o znaczeniu strategicznym dla administracji panstwowej, szczegol-
nie o tak wysokim stopniu cyfryzacji jak Estonia. O powadze sytuacji $wiadczy
fakt, iz estonski minister obrony Jaak Aaviksoo nawolywal do uznania tego
incydentu za jawny atak. Czes¢ adreséw komputeréw-zamachowcéw udato sie
zidentyfikowaé, jako ich lokalizacje wskazujac okolice Kremla w Moskwie®.

Atak na Estonie miat charakter ataku typu DDoS. W tego rodzaju ata-
kach, nazywanych réwniez atakami przeciazeniowymi, serwer-ofiara bom-
bardowany jest naptywem danych wysytanych z duzej liczby komputeréw, co
powoduje jego przecigzenie i uniemozliwia funkcjonowanie®. Incydent eston-
ski okre§lany bywa czesto wielkim testem sprawnoséci i przydatnoéci stoso-
wania cyberatakéw w prowadzeniu dziatan dezinformacyjnych podczas kon-
fliktow zbrojnych.

3 W. Smolski, Cyberterroryzm jako wspélczesne zagrozenie bezpieczeristwa parstwa, Wro-
ctaw 2015, [online] <www.repozytorium.uni.wroc.pl/dlibra/docmetadata?id=66149&from=publi-
cation> (dostep: 15.03.2017).

4J. Gawinecki, B. Holyst, Identyfikacja i przeciwdziatanie zagrozeniom cyberprzestrzeni,
[w:] B. Hotyst (red.), Technika kryminalistyczna w pierwszej potowie XXI wieku. Wybrane proble-
my, Warszawa 2014, s. 17-18.

5J. Kulesza, J. Kulesza, odpowiedzialnosé paristw za podejmowane w cyberprzestrzeni dzia-
tania zagrazajqce miedzynarodowemu pokojowi i bezpieczenstwu, ,,Studia Prawno-Ekonomiczne”
2011, t. 33, s. 149-151.

6 J. Gawinecki, B. Hotyst, op. cit., s. 27.
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Jak wida¢ na powyzszym przyktadzie, zagrozenie jest duze. Wystarczy
bowiem grupa uzdolnionych hakeréw, aby doprowadzié¢ do realizacji najczar-
niejszych scenariuszy bez uzycia chociazby jednego karabinu maszynowego.
Wykorzystujac luki systemu glosowania, za pomoca Internetu mozna wply-
waé na wyniki wyboréw, a blokujac strony internetowe odpowiedzialne za
$§wiadczenie przez panstwo podstawowych ustug — wywolywaé niezadowole-
nie 1 sterowaé¢ reakcjami spoteczenstwa. Odpowiednio potezny atak typu
DDoS moze nawet doprowadzi¢ do odciecia od Sieci catego panstwa, o czym
boleénie w roku 2014 przekonal sie rzad Korei Pétnocnej” .

Skuteczno$é tego rodzaju atakéw jest na tyle wysoka, ze obecnie obok
broni konwencjonalnej podkresla sie skutecznoéé tzw. cyberbroni. Przez cy-
berbron rozumie sie réznego rodzaju programy komputerowe, ktérych dzia-
lanie opiera sie na zaktécaniu funkcjonowania atakowane;j sieci informatycz-
nej. Jako przyktad takiego oprogramowania wskazaé¢ mozna chociazby wirus
0 nazwie Stuxnet, zaprojektowany przy kooperacji izraelsko-amerykanskiej,
ktorego celem bylo zaklécenie funkcjonowania iranskich wiréwek stuzacych
do wzbogacania uranu. Co warte zaznaczenia, wirus 6w wymknal sie spod
kontroli jego tworcow i procz powstrzymania na kilkanasdcie miesiecy iran-
skiego programu nuklearnego, spowodowal takze nieodwracalne szkody
w dziesiatkach tysiecy komputeréw na calym $wiecieS. Przyktady tego rodza-
ju ztoéliwego oprogramowania, tworzonego przy mniej lub bardziej oficjal-
nym wsparciu rzadéw panstw, sa zreszta o wiele liczniejsze, a jako przyktady
podaé¢ mozna chociazby wirusy Flame, Snake czy robak znany pod nazwa
,Czerwony Pazdziernik” stuzacy do wykradania danych uzytkownikéw kom-
puteréow w Europie Wschodnie;j.

Co prawda, istnieje mozliwoé¢ pociagniecia osoby fizycznej do odpowie-
dzialno$ci za dokonanie ataku hakerskiego (moze to najwyzej by¢ utrudnio-
ne z uwagi na wlasciwo$¢ miejscowa), jednakze kwestia odpowiedzialnosci
panstwa jako podmiotu prawa miedzynarodowego wydaje sie zdecydowanie
bardziej ztozona.

Odpowiedzialno$é na gruncie prawa miedzynarodowego

Miedzynarodowy Trybunat Sprawiedliwoéci wielokrotnie podkreslat, iz
panstwa ponosza odpowiedzialno$é za swoje dzialania pozostajace w sprzecz-
noéci z prawem miedzynarodowym 1 naruszajace uprawnienia pozostatych
cztonkow spotecznosci. Jednakze kwestia przestanek, jakie zachowanie musi

7 Ibidem, s. 20
8 Por.: J. Gawinecki, B. Holyst, op. cit., s. 19; zob. takze online: <https://itsecurityenthusiast.
wordpress.com/2010/10/07/wirus-stuxnet-usuwanie-infekeji/> (dostep: 25.02.2017).
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spelniaé, aby zostaé uznane za naruszenie prawa miedzynarodowego, jest
zdecydowanie bardziej skomplikowana niz w przypadku prawa karnego
funkcjonujacego na poziomie krajowym. Brak jest bowiem przede wszystkim
bezwzglednie wigzacego aktu prawa miedzynarodowego, a wszystkie ewen-
tualne podstawy odpowiedzialno§ci maja charakter dobrowolny i uznaniowy,
za$ orzeczenie zapadle na gruncie miedzynarodowego organu sadowego
o wiele tatwiej uznaé za ,,prywatnag opinie” niz w wypadku prawa krajowego.

Obecnie najbardziej syntetycznym aktem miedzynarodowym traktuja-
cym o odpowiedzialno$ci miedzynarodowej sa wyniki pracy Komisji Prawa
Miedzynarodowego (ang. International Law Committee). Organ ten zostat
powolany do zycia rezolucja Zgromadzenia Ogélnego ONZ nr 174 z dnia
21 listopada 1947 r. 1 ma za zadanie przygotowanie projektu kodyfikacji pra-
wa miedzynarodowego w dziedzinie odpowiedzialno§ci panstw. Projekt taki
ostatecznie ukazat sie w roku 2001 i chociaz — co znamienne dla prawa mie-
dzynarodowego publicznego — nie ma charakteru wiazacego, zasadne bedzie
uczynienie z jego postanowien punktu wyjscia dla rozwazania przedmioto-
wego problemu.

Omawiany projekt przewiduje dla przypisania panstwu odpowiedzialno-
$ci za dokonanie miedzynarodowo bezprawnego aktu koniecznoéé kumula-
tywnego spelnienia dwoch przestanek, wskazanych w jego art. 2. Sa to moz-
liwo$é¢ przypisania aktu danemu panstwu oraz fakt, iz stanowi on naruszenie
miedzynarodowego zobowiazania ciazacego na panstwie-naruszycielu®. Obie
przestanki wynikajg z utrwalonego orzecznictwa powstatego na gruncie pra-
wa miedzynarodowego, np. w sprawie amerykanskich zaktadnikow w Tehe-
ranie (USA przeciwko Iranowi) rozpatrywanej przez Miedzynarodowy Try-
bunat Sprawiedliwosci (MTS)10.

Mozliwo$¢ przypisania panstwu odpowiedzialnos$ci

Element przypisania czesto okreslany jest w doktrynie mianem prze-
stanki subiektywnej, w odrdéznieniu od drugiej z przestanek, jednakze na
gruncie prawa miedzynarodowego postugiwanie sie tego rodzaju rozgrani-
czeniem moze okazaé sie mylace. Sama kwestia okreslenia rodzaju odpowie-
dzialno$ci uzalezniona jest zazwyczaj od okolicznos$ci towarzyszacych danej
sprawie 1 sktadajacych sie na jej stan faktyczny.

9 Niektérzy, jak np. J. Kulesza i J. Kulesza (op. cit., s. 153) proponuja — obok tych dwéch
przestanek — wskazywanie takze przestanki negatywnej w postaci braku okoliczno$ci wytaczaja-
cych odpowiedzialno§é panstwa.

10 Sprawa dotyczaca naruszenia nietykalnosci misji dyplomatycznej i urzedu konsularnego,
USA przeciwko Iranowi, ICJ Reports 1980.
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Zachowanie naruszajace normy prawa miedzynarodowego moze mieé
— podobnie jak w polskim prawie karnym — postaé dziatania lub zaniecha-
nia. Przypadki stwierdzajace wystepowanie odpowiedzialnoSci za zanie-
chanie sg niemal réwnie liczne jak w przypadku klasycznej odpowiedzialno-
éci za zachowanie o charakterze czynnym. Jako przyklad przytoczyé mozna
chociazby konstatacje zawarte w orzeczeniu MTS zapadlym we wspomnia-
nej juz sprawie amerykanskiej ambasady w Teheranie. W tresci orzeczenia
wprost wskazano, 1z odpowiedzialno§¢ Iranu wynika z niepodjecia czynnosci
przez wladze rzadowe, co spowodowalo niezapewnienie Srodkéw, ktérych
zastosowanie w danych okolicznoéciach bylo zasadne i koniecznell.

Wydaje sie przy tym oczywiste, 1z panstwo nie podejmuje dziatan w spo-
s6b charakterystyczny dla oséb fizycznych. Akt dziatania badz zaniechania
ze strony panstwa wymaga zaangazowania czynnika ludzkiego — os6b dzia-
lajacych w imieniu i na rzecz panstwal2. Obecnie uwaza sie, iz przypisanie
panstwu odpowiedzialno$ci mozliwe jest w wypadku dzialania podmiotéw
dajacych sie podzieli¢ na kilka kategorii. Po pierwsze, sa to organy panstwa,
ktérych dziatanie badZz zaniechanie wywoluje odpowiedzialnoéé panstwa
takze wowczas, gdy ma charakter jedynie ultra vires — tzn. gdy wykracza
poza udzielone tym organom uprawnienia badz instrukcje. Po drugie, pod-
mioty niebedace organami, ale na mocy wewnetrznego prawa danego pan-
stwa umocowane do wykonywania wladztwa, o ile w danym wypadku owo
wladztwo wykonuja 1 wykraczaja poza zakres uprawnien badz instrukcji,
o ktorych byta mowa poprzednio. Po trzecie, organy innych panstw, ktére
pozostawione zostaly do dyspozycji panstwa odpowiedzialnego i dziataja
w ramach jego wladztwa, takze w wypadku dzialania wulitra vires. Kolejne
kategorie to osoby lub grupy oséb, o ile podstawa faktyczna ich dziatan jest
instrukcja udzielona przez panstwo lub tez dziatania te wykonywane sa pod
kierunkiem panstwa; a takze takie same podmioty wykonujace dzialania
panstwa w wypadku, gdy nie funkcjonuje ono badz nie podejmuje czynnosci
zwiazanych z wykonywaniem wladztwa. Podobnie sytuacja wyglada w przy-
padku ruchu powstanczego, ktéry doprowadzil do powstania odpowiedzial-
nego panstwa oraz wszystkich innych podmiotéw i jednostek w sytuacji, gdy
panstwo traktuje jego czynnoéci jako wiasnels,

1 Thidem.

12 Opinia doradcza w sprawie Niemieckich Osadnikéw w Polsce, Miedzynarodowy Trybunal
Arbitrazowy, 1923, P.C.1.J., ser. B, nr 6, s. 22.

13 Takie zasady odpowiedzialnoéci przewidywal na przyklad Projekt Konwencji w sprawie
miedzynarodowej odpowiedzialnosci panstw za dziatania zakazane przez prawo miedzynarodowe
opracowywany przez Komisje Prawa Miedzynarodowego w art. 1-12; Official Records od the Ge-
neral Assembly, 56! Session, No. 10(A./56/10), za: B. Wierzbicki (red.), Prawo miedzynarodowe.
Materiaty do studiow, Bialystok 2008, s. 257 1 nast.
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O ile w przypadku standardowych dziatan przypisanie zachowania da-
nemu panstwu zazwyczaj nie budzi wiekszych watpliwosci, o tyle w przypad-
ku naruszenia cyberprzestrzeni innego kraju kwestia ta zdaje sie by¢ zdecy-
dowanie bardziej skomplikowana. Samo bowiem stwierdzenie, 1z atak
hakerski dokonany zostal z terytorium innego panstwa, a nawet przy wyko-
rzystaniu jego rzadowych serweréw nie jest wystarczajace. Do takiego
stwierdzenia uprawnia zreszta orzeczenie MTS w sprawie cie$niny Korfu,
gdzie Trybunal wprost orzekl, iz nie mozna z samego faktu sprawowania
kontroli nad danym terytorium wycigga¢ wniosku, ze panstwo musiato wie-
dzie¢ badz tez powinno mie¢ §wiadomos$é kazdego bezprawnego zachowania
dokonanego na jego obszarze ani tez, 1z musi ono znaé tozsamo$é jego spraw-
cowl4. Sytuacja takiego braku §wiadomosci w przypadku atakéw hakerskich
jest bardzo czesta. Przykladowo, w roku 2013 Korea Pdélnocna dokonala
uszkodzenia infrastruktury elektronicznej swojego sasiada z potudnia, wy-
korzystujac ponad tysiac adresow IP 1 urzadzen dziatajacych jako ,,kompute-
ry-zombie” znajdujacych sie poza obszarem tego panstwa, co skutecznie
utrudnia przypisanie odpowiedzialnoscil®.

Przewazajaca cze§¢ atakéw hakerskich jest jednak przeprowadzana
przez jednostki badz organizacje niemajace statusu panstwa, co dodatkowo
utrudnia przypisanie ich panstwu. Zasada jest bowiem, ze panstwo nie pono-
si odpowiedzialnoéci za zachowania przestepne, ktorych dopuszczaja sie jego
obywatele. Wyjatek od tej zasady oméwiony zostal powyzej 1 odnosi sie do
sytuacji, w ktorej panstwo traktuje zachowanie jednostek jako wtasne albo
tez gdy dzialaja one z jego polecenia. Wykazanie wystepowania tych przesta-
nek uznaé¢ nalezy jednakze za co najmniej trudne. O ile mozna wyobrazi¢
sobie sytuacje, ze organ o charakterze niepanstwowym czy nawet osoba fi-
zyczna wykonuje okreSlone zadania na polecenie panstwa, to przeprowadze-
nie skutecznego dowodu pozwalajacego na uznanie odpowiedzialnosci ,,zlece-
niodawcy” jest juz o wiele bardziej skomplikowane. W przypadku oséb
fizycznych trudno udowodnié popelnienie przestepstwa w formie zjawisko-
wej sprawstwa kierowniczego badz polecajacego, a tym bardziej dokonaé
skutecznego przypisania odpowiedzialnos$ci w wypadku podmiotu bedacego
Innym panstwem i majacym dalece bardziej rozwiniete mozliwosci w zakre-
sie usuwania §ladéw swojego dziatania. Z takimi wlaénie trudno$ciami do-
wodowymi spotkala sie Estonia, co uniemozliwito ostatecznie podjecie za-
réwno przez nia, jak 1 przez spoteczno$é miedzynarodows jakichkolwiek
krokéw przeciwko Rosji. Nie byto bowiem mozliwoéci udowodnienia sprawo-

14 Sprawa cieéniny Korfu, Wielka Brytania przeciwko Albanii, MCJ 1949, ICJ Reports 1949,
s. 4.

15 M. Schmitt, “Below the Threshold” Cyber Operations: The Countermeasures Response
Option and International Law, ,,Virginia Journal of International Law”, vol. 54, nr 3, s. 701.
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wania przez Rosje owej ,,efektywnej kontroli” nad bezpo§rednimi sprawcami,
ktorej wymagaja standardy wyksztalcone na gruncie orzecznictwa MTS (tak
np. w sprawie Nikaragua przeciwko USA z 1986 r.)16.

Naruszenie ciazgcego na panstwie zobowiazania
o charakterze miedzynarodowym

Druga z przestanek odpowiedzialnoSci panstwa, ugruntowana w tradycji
orzecznicze] sadéw miedzynarodowych, choé czesto bywa formutowana przy
uzyciu réznych pojeél?, dotyczyé moze zaréwno naruszenia obowiazku wyni-
kajacego z traktatu, jak 1 zobowiazan pozatraktatowych.

Naruszenie miedzynarodowego zobowiazania czesto taczy sie z zachowa-
niem naruszajacym prawa innych podmiotéw. Kluczowym orzeczeniem dla
utrwalenia tej przestanki jest rozstrzygniecie wydane przez Staly Trybunat
Sprawiedliwo$ci Miedzynarodowej w sprawie marokanskich fosfatow. Do-
strzezono wowczas, 1z zobowiazanie jednego panstwa czesto wiaze sie z wy-
stepowaniem po stronie innego podmiotu prawa miedzynarodowego okreslo-
nego uprawnienia. Ostatecznie sformutowanie ,naruszenie zobowiazan
miedzynarodowych” zostato doprecyzowane przez Miedzynarodowy Trybu-
nal Sprawiedliwos$ci w wyroku zapadlym na kanwie sprawy Barcelona Trac-
tion, w ktérym Trybunat podzielil zobowiazania panstw na wiazace tylko
pomiedzy stronami (inter partes) w ograniczonym Kkregu podmiotowym oraz
zobowiazania wobec spotecznosci miedzynarodowej traktowanej jako caloéé
(erga omnes), najczesciej wynikajace z norm o charakterze ius cogens!8.

Omawiajac druga przestanke odpowiedzialnoéci, bardzo istotne jest
zwrocenie uwagi na zasade suwerennosci. Zasada ta, stosownie do tresci roz-
strzygniecia Miedzynarodowego Trybunalu Arbitrazowego w sprawie Island
of Palmas (Holandia przeciwko USA), oznacza niepodleglo§é, tj. prawo do
sprawowania wiadzy nad okre§lonym fragmentem powierzchni ziemskiej
funkcji panstwa bez ingerencji ze strony innego panstwal?. Pojecie suweren-

16 Military and Paramilitary Activities in and against Nicaragua, Nikaragua przeciwko
USA, MTS 1986, 1984 ICJ REP. 392 (June 27).

17 W sprawie fabryki w Chorzowie (Niemcy przeciwko Polsce, 1928) Staly Trybunal Sprawie-
dliwoéci Miedzynarodowej uzywat sformutowania ,breach of engagement”, powtarzanego nastep-
nie w kilku innych orzeczeniach. W sprawie Rainbow Warrior z kolei (Nowa Zelandia przeciwko
Francji, orzeczenie arbitrazowe z 1987), Trybunal wykorzystal stwierdzenie ,any violation by
a State of any obligation”. Obecnie uwaza sie, iz wszystkie powyzsze pojecia sa w istocie jedno-
znaczne.

18 Barcelona Traction, Light and Power Company, Limited, Belgia przeciwko Hiszpanii,
MCJ 1970, ICJ Rep 174.

19 Island of Palmas, Holandia przeciwko USA, Miedzynarodowy Trybunat Arbitrazowy 1928,
2 R.I.A.A. 829, 838.
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noéci odnoszone bywa obecnie takze do cyberprzestrzeni, gdzie oznacza
uprawnienie oraz obowiazek panstwa do regulowania i kontrolowania ak-
tywnoéci w wirtualnym Swiecie oraz infrastrukturze elektronicznej znajdu-
jacej sie na jego terytorium?9. Konsekwentnie zatem przyjaé nalezy, iz jaka-
kolwiek zewnetrzna ingerencja w znajdujaca sie na terenie atakowanego
panstwa infrastrukture shuzaca do przesylania danych stanowié bedzie na-
ruszenie suwerennosci, takze w wypadku, gdy ataku dokonano na platforme
nalezaca do danego panstwa, niezaleznie od tego, gdzie ona sie znajduje.
Przyjmujac zatem odpowiednio szeroka interpretacje, mozna zaryzykowaé
stwierdzenie, iz — pomimo faktu, ze przestrzen kosmiczna nie jest przypisy-
walna terytorialnie — celowe uszkodzenie satelity réwniez stanowi¢ bedzie
zamach na suwerennoéé¢ kraju bedacego jej emitentem?1.

Niezaleznie od powyzszego, niektérzy z ekspertéw uwazaja, iz mozliwe
jest uznanie danego zachowania za naruszenie suwerennosci takze w wy-
padku, gdy nie wywoluje ono skutku obserwowanego poza $wiatem wirtual-
nym, np. gdy system zostaje zainfekowany oprogramowaniem stuzacym do
§ledzenia zachowan jego uzytkownikéw. Amerykanscy przedstawiciele dok-
tryny podkreslaja, iz rozumowanie takie jest uzasadnione z punktu widzenia
celowos$ciowego. Suwerenno$é ma bowiem dawaé panstwu prawo do podej-
mowania na swoim terytorium dziatan niezaleznie od woli innych panstw?2.

Podobnie jak w przypadku krajowego prawa karnego, takze na gruncie
prawa miedzynarodowego méwi¢ mozemy o okolicznoéciach wylaczajacych
odpowiedzialno§é panstwa. W doktrynie przyjmuje sie, co do zasady, iz wy-
stepuje szesé¢ takich okoliczno$ci: zgoda panstwa, ktérego interes ma zostaé
naruszony, dziatanie w ramach legalnej samoobrony, stosowanie érodkéw
przeciwdziatania w ramach obowiazujacego prawa miedzynarodowego, dzia-
lanie spowodowane w nastepstwie sity wyzszej (force majeure), dziatanie
w sytuacji zagrozenia oraz dzialanie w stanie wyzszej konieczno$ci.

Mozliwos$¢é oddzialywania

Jedna z podstawowych zasad spotecznos$ci miedzynarodowe) wyrazona
jest w art. 2 ust. 4 Karty Narodéw Zjednoczonych, ktéry stanowi, iz wszyscy
cztonkowie ONZ powstrzymuja sie od stosowania grozby lub uzycia sity prze-
ciwko caloSci terytorialnej lub niepodlegloéci ktoregokolwiek panstwa. Za-
stosowanie za$ samoobrony, stosownie do art. 51 tegoz aktu prawnego, przy-

20 P, W. Franzese, Sovereignty in Cyberspace: Can It Exist?, ,Air Force Law Review” 2009,
vol. 64, s. 33-35, [online] <www.au.af.mil/au/awc/awcgate/law/af_law_review_cyber.pdf> (dostep:
14.03.2017).

21 M. Schmitt, op. cit., s. 705.

22 Ibidem.
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stuguje krajowi w przypadku, gdy stanie sie on ofiara ,napasci zbrojnej”.
Samo pojecie napasci nie zostato jednoznacznie zdefiniowane. I tak na przy-
ktad, stosownie do tresci art. 3 Rezolucji Zgromadzenia Ogélnego ONZ
nr 3314 z 14 grudnia 1974 r., do aktéw agresji zaliczy¢ mozna ingerencje
zbrojna w integralno$¢ terytorialna panstwa, atak na jego sity zbrojne, wspie-
ranie prowadzonej przez inne panstwo agresji oraz ,wysylanie zbrojnych
band, grup, sit nieregularnych lub najemnych, ktére dopuszczaja sie aktéw
zbrojnych”. Definicja ta ma wprawdzie charakter otwarty, jednakze nie prze-
sadza explicite o mozliwo§ci uznania za zbrojna napa$é np. agresji majacej
charakter ekonomiczny czy tez inny, niewiazacy sie z bezpoérednim uzyciem
sity w stosunku do innego panstwa?3. Sg jednakze akty prawa miedzynaro-
dowego, ktore przewiduja mozliwo$¢ uznania za naruszenie regul prawa
miedzynarodowego aktéw o charakterze innym niz éciéle zwigzane z naru-
szeniem integralnoéci kraju w drodze zbrojnej napasci. Stosownie do zapisu
zawartego w Deklaracji Zasad Prawa Miedzynarodowego dotyczacych przy-
jaznych stosunkéw 1 wspéltdziatania panstw zgodnie z Karta Narodow Zjed-
noczonych?4, zaréwno zbrojny atak, jak i wszelkie formy naruszenia badz
usitowania grozenia przeciwko podmiotowos$ci danego panstwa badz jego po-
litycznym, gospodarczym lub kulturalnym czynnikom stanowia naruszenie
prawa miedzynarodowego. Zadnemu panstwu nie wolno uzywacé lub zachecaé
do uzycia gospodarczych, politycznych lub jakiegokolwiek innego rodzaju
§rodkéw przymusu, majacych na celu podporzadkowanie drugiego panstwa
w wykonywaniu jego suwerennych praw oraz celem zapewnienia sobie od nie-
go jakichkolwiek korzysci. Wydawaloby sie, iz powyzsze sformulowanie be-
dzie wystarczajace do uznania za bezprawna ingerencje takze ataku prze-
prowadzonego przy pomocy srodkéw wytacznie elektronicznych — z uwagi na
postugiwanie sie przez norme pojeciem ,jakikolwiek inny érodek”.

Jak wida¢ na przykladzie incydentu estonskiego, uznanie ataku wirtual-
nego za zbrojng napa$é jest na razie jeszcze negowane, przynajmniej na kon-
tynencie europejskim. Jednakze mnogo§é przypadkéw zwiazanych z naru-
szeniem cyberprzestrzeni danego kraju oraz postepujaca informatyzacja
zycia codziennego powoduja, 1z kwestia mozliwo$ci uzycia sily w odpowiedzi
na cyberatak jest coraz bardziej aktualna.

Nieco wcezeéniej wskazano juz, iz czeéé przedstawicieli amerykanskie)
doktryny twierdzi, ze naruszenie cyberprzestrzeni innego panstwa moze by¢
kwalifikowane jako naruszenie jego suwerennos$ci, jak réwniez ze dopusz-
czalne jest zastosowanie Srodkéw przeciwdziatania (ang. countermeasures)
w razie niemozno$ci uznania ataku hakerskiego za zamach zbrojny w $ci-

23 A. Wyrozumska, W. Czaplinski, Prawo miedzynarodowe publiczne. Zagadnienia systemo-
we, Warszawa 1999, s. 486.
24 Rezolucja Zgromadzenia Ogélnego ONZ nr 2625 (XXV) z dnia 24 pazdziernika 1970 r.
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stym tego stowa znaczeniu. Przez ,$rodki przeciwdziatania” rozumieé nalezy
dzialania lub zaniechania panstwa wymierzone w inne panstwo, ktére w in-
nym wypadku stanowityby — stosownie do opisanych powyzej przestanek
bezprawnos$ci — naruszenie prawa miedzynarodowego; nie sa nim jednakze
z uwagi na fakt zastosowania ich jako odpowiedz na bezprawne zachowanie
innego panstwa. Zastosowanie tych §rodkéw miedci sie zatem w ramach
okoliczno$ci wytaczajacej bezprawnos§é, co odroznia je z kolei od innych opi-
sanych powyzej $rodkéw prawnych polegajacych na podjeciu dzialania
mieszczacego sie w granicach prawa, ale nieprzyjaznych — retorsji. Poniewaz
okoliczno$ci, ktore pozwalaja na uznanie, ze dane zachowanie panstwa jest
dozwolone w ramach ,kontratypu”, maja donioste znaczenie z punktu widze-
nia odpowiedzialnosci miedzynarodowej, ich zakres wielokrotnie byl przed-
miotem zainteresowania Miedzynarodowego Trybunatu SprawiedliwosciZ®.

Nastepstwa przypisania panstwu odpowiedzialnosci

Na przyktadzie incydentu estonskiego wida¢ doskonale, jak rozlegte roz-
miary moga mieé¢ szkody wywolane przez naruszenie cyberprzestrzeni kraju
poszkodowanego. Przypisanie konkretnemu panstwu odpowiedzialno$ci mo-
globy jednak wywotywac dla niego szereg innych konsekwencji niz zastoso-
wanie opisanych powyzej érodkéw przeciwdziatania. Stosownie do tresci
przywolywanego juz wyroku w sprawie fabryki chorzowskiej, ,jest zasada
prawa miedzynarodowego, ze naruszenie zobowigzania miedzynarodowego
pociaga za soba obowiagzek udzielenia reparacji w nalezytej formie. Repara-
cje te [...] musza w mozliwie najwiekszym stopniu eliminowaé¢ wszystkie
konsekwencje nielegalnego aktu oraz przywrécié¢ sytuacje, ktéra wedtug
wszelkiego prawdopodobienstwa zaistniataby, gdyby ten akt nie zostat po-
pelniony”26. Oznacza to, iz panstwo dopuszczajace sie naruszenia cyberprze-
strzeni innego podmiotu prawa miedzynarodowego rowniez bytoby zobowia-
zane do naprawienia wyrzadzone] szkody. Jednoczeénie zaznaczenia
wymaga, 1z tego rodzaju restytucja nie ma charakteru penalnego — jej celem
nie jest bowiem ukaranie naruszyciela czy tez napietnowanie jego niezgod-
nego z prawem miedzynarodowym postepowania, ale przede wszystkim usu-
niecie jego skutkow.

Oproécez tego postuluje sie, ze poza naprawieniem szkody panstwo poszko-
dowane moze domagaé sie udzielenia gwarancji niedopuszczenia do podob-
nych naruszen w sytuacji, gdy okolicznoéci sprawy beda tego wymagaly?7.

25 M. Schmitt, op. cit., s. 701.

26 Niemcy przeciwko Polsce, STSM 1928, 1927 P.C.1.J. (ser. A) nr 9 (July 26).

2T A. Zbaraszewska, Dylematy miedzynarodowej odpowiedzialnosci paristw, ,Ruch Prawniczy,
Ekonomiczny i Socjologiczny” 2007, nr 1, s. 57.
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Wydaje sie, iz z taka wladnie sytuacja mamy do czynienia w wypadku ataku
hakerskiego, przynajmniej w niektérych jego odmianach. Wprowadzenie do
infrastruktury poszkodowanego zlosliwego oprogramowania moze — obok
obowiazku jego usuniecia i restytucji strat — pociggac za soba zadanie, aby
uzyte zlosliwe oprogramowanie nie moglo zosta¢ wykorzystane w razie pozo-
stania w ktorymkolwiek z elementéw zainfekowanej infrastruktury.

Pelne naprawienie szkody powstatej na skutek dopuszczenia sie przez
panstwo czynu uznanego za bezprawny przez spoteczno$¢ miedzynarodowa
moze — stosownie do tresci projektu przywolywanego juz uprzednio aktu do-
tyczacego odpowiedzialno$ci za naruszenie prawa miedzynarodowego — przy-
braé¢ forma restytucji, kompensacji, czyli wyplaty odszkodowania w pienia-
dzu, ale jest to mozliwe jedynie woéwczas, gdy szkoda daje sie oszacowac jako
warto§¢ materialna. Mozna tez zadaé udzielenia satysfakeji, np. w formie
uroczystych przeprosin, co miato miejsce w przywolywanej juz sprawie incy-
dentu w cie$ninie Korfu. Wyliczone powyzej rekompensaty moga pojawiaé
sie samodzielnie, jak rowniez wystepowaé wspdélnie w razie niemoznos$ci uzy-
skania pelnego naprawienia szkody przy wykorzystaniu tylko jednego z po-
wyzszych érodkow?2S.

Podsumowanie

7 uwagi na postepujaca informatyzacje wszystkich sfer zycia publiczne-
go oraz prywatnego bezpieczenstwo systeméw stuzacych do transmisji i prze-
twarzania danych cyfrowych nabiera obecnie kluczowego znaczenia. Mimo
to odpowiedzialnoéé za spowodowanie celowych zaktécen w funkcjonowaniu
infrastruktury shuzacej do obstugi przesylu informacji przez Internet nadal
nie jest do konca uregulowana. Podobnie nie znaleziono jeszcze uniwersalne-
go mechanizmu pozwalajacego na stosowanie $rodkéw przeciwdzialania
przeciwko panstwu-naruszycielowi. Jednakze ze wzgledu na znaczenie stra-
tegiczne polaczen internetowych oraz coraz wiekszy nacisk na bezpieczen-
stwo danych jest niemalze pewne, iz wkroétce spory zaistniate na gruncie
stanow faktycznych podobnych do kazusu estonskiego stana sie przedmio-
tem rozstrzygnieé¢ sadéw miedzynarodowych.

By¢ moze trudnoéci z przypisaniem panstwu odpowiedzialno$ci za dzia-
tanie 0s6b 1 organizacji, spotykane czesto w ,klasycznych” kazusach, a jesz-
cze bardziej skomplikowane na gruncie nowoczesnych technologii, spowodu-
ja zrewidowanie kwestii przypisywania odpowiedzialnoséci za czyny tego
rodzaju podmiotéw. Jedno jest pewne — spoleczno$§é miedzynarodowa jeszcze

28 D. Shelton, Righting Wrongs: Reparations in the Articles on State Responsibility, ,Ameri-
can Journal of International Law” 2002, nr 96, s. 833 1 nast.
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nie jest przygotowana na skuteczne przeciwdziatanie i pietnowanie atakéow
hakerskich dokonywanych przez jednego z ich cztonkéw, co rodzi niebez-
pieczna sytuacje, ktora w niedlugim czasie bedzie wymagata pilnego rozwia-
zania.
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Summary

Cyber attakcs as a violation of the international law
Key words: cyber attack, hacking, internet war, international law, State’s responsibility.

The 215t century is the age, when using Internet to administrate the
State is no longer a science fiction, but rather new reality, with which the
legal system has to cope with. However, despite having many advantages,
relying on digital data transfer may also cause some significant threats, one
of which is undoubtedly being a victim of a cyber attack.



Atak hakerski jako naruszenie prawa miedzynarodowego 285

The case of a great importance is especially situation, when electronic
systems owned by one of States is getting hacked by the other State, which
may be recognised as an internationally wrongful act.

The article is aimed to describe the types of threats that appear in con-
nection with the digital world, explain the basis of claim the State responsi-
ble for an attack as well as a conditions of such a statement. Also some place
is devoted to describe possibilities of the use of countermeasures and ways of
restitution of damages caused by the cyber attack.





