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dr Wojciech Kasprzak, mgr Agata Opalska

ZAGROZENIA CYFROWE PRZY PEATNOSCIACH ELEKTRONICZNYCH

Wedlug Gooda od momentu wynalezienia elektrycznosci w 1873 r. do chwili jej masowej adaptacji na calym
swiecie minelo 46 lat. Telefonom zajefo to 35 lat, radiu 25 lat, komputerom osobistym 16 lat, a Internetowi zas tylko 6
lat’. Rozwoj Internetu pociagnal za soba rozwdj cyberprzestepczosci, przez ktéra rozumie sie wszelkie stojace w
sprzecznodci z prawem dziatania, ktérych celem jest wyrzadzenie szkody z wykorzystaniem cyberprzestrzeni i urzadzen
cyfrowych?. Do tej kategorii przestepstw zalicza sie przestepstwa przeciwko bezpieczeristwu elektronicznie
przetwarzanych informacji, jak np. sabotaz informatyczny, ingerencja w dane i system oraz haking3. Sciganie tego typu
przestepstw jest mozliwe dzieki przepisom zawartym w rozdziale XXXIII Kodeksu karnego. Zgodnie z ogélnymi
zasadami odpowiedzialnoéci karnej na gruncie prawa polskiego przestepstwa komputerowe stypizowane w przepisach
Kodeksu karnego moga by¢ popetniane jedynie umysélne, a zatem wowczas kiedy sprawca ma zamiar ich popetnienia, co
oznacza, ze chce je popetnic¢ albo przewidujac mozliwos¢ ich popetnienia godzi sie na to (art. 9 § 1 k.k.)%

W dzisiejszych czasach obywatel dysponuje cala gama ustug pozwalajacych realizowa¢ mu okreslone czynno$ci
za po$rednictwem sieci Internetowej. Dynamiczny rozwdj nowych technologii cyfrowych umozliwia ustugodawcom
przenoszenie znacznej cze$ci swojej dzialalnosci do przestrzeni wirtualnej’. Obrazem takich zmian jest dzisiejszy
wyglad Internetu oraz zawarto$¢ jaka mozemy tam znalezé. Poczawszy od tradycyjnych stron zawierajacych przydatne
informacje, koriczac na tysiacach sklepow i ogloszen o ustugach. Nowe mozliwosci handlowe wymagaty stworzenia
nowoczesnego i sprawnie dziatajacego sytemu, opierajacego sie na platnosciach elektronicznych, wykorzystujacych w
pelni potencjat jaki daje cyberprzestrzeri. Wprowadzone zostaly zatem mozliwosci tzw. platnoéci online z
wykorzystaniem $rodkéw zgromadzonych na koncie bankowym, do ktérych zalicza sie m.in.: przelewy internetowe,
karta platnicza, ptatno$é¢ zblizeniowa, wyptaty bankomatowe itp. Odmiennie traktowane jest pojawienie si¢ nowych
odpowiednikéw waluty cyfrowej, przejawiajace sie zastosowaniem technologii kryptograficznej oraz dokonywaniem
platnosci monetami wirtualnymi BitCoin. Duza popularyzacja elektronicznych metod platniczych spowodowata
wyksztalcenie si¢ nowych form przestepstw na tle cyfrowym. W dzisiejszych czasach latwiej jest pasé ofiara
przestepstwa kradziezy, polegajacego na wyczyszczeniu srodkéw z karty kredytowej niz zosta¢ okradzionym przez
kieszonkowca. Warto réwniez wspomnieé, ze w momencie wprowadzania platno$ci metoda karty magnetycznej,
przeciwni temu zabiegowi byli sami przedsiebiorcy i sprzedawcy. Obawy te wynikaly z braku materialnego
potwierdzenia dokonania transakcji wymiany towaru na pieniadze. Bowiem zamiast posiadania rzeczywistych
pieniedzy sprzedawca miat otrzymac¢ jedynie potwierdzenie dokonania bezposredniego przelewu z konta bankowego
nalezacego do klienta. Zaproponowany system nie stwarzal jednak gwarancji przeprowadzenia transakcji. W
odpowiedzi na watpliwo$ci sektora handlowego banki zgodzily si¢ na udzielenie owego potwierdzenia, ktdre polegato
na ubezpieczeniu sprzedawcy od poniesienia ewentualnych strat wynikajacych z oszustwa nieuczciwych
konsumentéw. Gdy pienigdze nie zostaly przelane na konto sklepowe wéwczas bank pokrywat catosé¢ dtugu. Dopiero
wprowadzenie takiej gwarancji pozwolito sforsowac bariere niepewnosci wokét nowej metody platnosci.

Nowoczesne technologie pozwalaja dzi$ na duzo wiecej niz prosta platnos¢ karta kredytowa. Uzycie urzadzen
mobilnych, np. smartfona w autoryzacji transakcji technologia zblizeniows, wykorzystuje w rzeczywistoéci programy
pozwalajace na korzystanie z konta bankowego bezposrednio z telefonu. Umozliwia to, np. optacenie podatkéw bez
koniecznosci odwiedzenia placéwki banku, poczty itp. Zadanie wykonania wybranej opcji bankowej moze zostaé
wystane z kazdego miejsca na ziemi, w ktérym jest zasieg bezprzewodowej sieci Internetowej. Nowe zaproponowane
udogodnienia w obstudze kont bankowych zostaly bardzo cieplo przyjete przez spoleczenstwo, bowiem wizja
ulatwienia sobie zycia i wyeliminowanie koniecznosci stania w kolejkach w celu optacenia rachunku, byta na tyle
efektywna, ze sektor bankowy rocznie osigga miliardowe zyski z dziatalno$ci w cyberprzestrzeni. Warto réwniez
wspomnied, ze wszystkie dodatkowe ustugi mobilne $wiadczone przez banki wymagaja minimalnych oplat jedynie przy
ich uruchomieniu. Korzystanie z nich w pdzniejszym okresie pozostaje bezplatne i dotyczy to wszelkich czynnosci
wykonywanych z nowa ustuga. Miesieczna optata pobierana jest w wysokosci 1-2zt, co powoduje, iz takie rozwiazanie
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staje sie zdecydowanie korzystniejsze anizeli dokonanie oplaty bezposrednio w placéwce banku, ktéra srednio wynosi
5-8zt. Kazda transakcja przeprowadzana w Internecie jest odpowiednio zabezpieczana przez systemy bezpieczenstwa
ustugodawcy i certyfikaty bezpieczenistwa zawarte w stronach internetowych odpowiednich instytucji, np. bankéw.
Nie gwarantuje to jednak catkowitego zabezpieczenia ptatnosci dokonywanej cyfrowo. Wszystkie technologie posiadaja
dziury systemowe i luki, ktére mozna wykorzysta¢c w celu dokonania kradziezy pieniedzy wirtualnych. Stuzg do tego
programy komputerowe tworzone przez hakeréw oraz techniki wykradania informacji bezposrednio od uzytkownika
sieci, czego przykladem moze by¢ metoda phishing®. Nierzadko zdarza si¢, iz uzytkownicy otrzymuja na skrzynce
mailowej wiadomo$ci niewiadomego pochodzenia, zawierajace podejrzane zalaczniki. Istnieje  duze
prawdopodobienstwo, ze tego rodzaju e-maile zawieraja pewien typ zloSliwego oprogramowania, stuzacego do
kradziezy danych pochodzacych z komputera. Przykltadem moze byé program keylogger, monitorujacy sekwencje
wciskanych klawiszy na klawiaturze, a nastepnie wyodrebnienie z nich loginéw i haset do ustug internetowych. W
pozostatych przypadkach podejrzane e-maile moga by¢ préba wyludzenia danych umozliwiajacych dokonanie
kradziezy.

Przestepstwo kradziezy penalizuje tre$¢ art. 279 k.k., ktéry wskazuje na kwalifikowany typ kradziezy w postaci
kradziezy z wlamaniem. Czyn ten obejmuje znamiona kradziezy zwyklej, a dodatkowo okolicznosé¢ kwalifikujacg w
postaci sposobu dziatania, polegajacego na wlamaniu. Wobec powyzszego chroni te same dobra co zwykta kradziez”. W
odréznieniu od niej jest natomiast przestepstwem bez wzgledu na warto$¢ rzeczy (art. 130 § 2 KW)3. Wiamaniem jest
nie tylko dziatanie, ktérego istota jest pokonanie zabezpieczenia, jak np. wylamanie drzwi, czy przeciecie ktodki, ale tez
pokonanie przeszkody w inny sposoéb, jak np. otwarcie zamka podrobionym kluczem, zerwanie plomby, czy otwarcie
kasy przy wykorzystaniu skradzionego hasta szyfrowego®. Wiamaniem nalezaloby réwniez okresli¢ wszelkie metody
dostania sie do zabezpieczonego obszaru cyfrowego. Ustawodawca definiuje przestrzern zamknieta jako obszar
zabezpieczony przed nieautoryzowanym dostepem, nie tlumaczac czym dokladnie jest owa przestrzer. W takim
wypadku mozna wysuna¢ twierdzenie, iz wlamanie do zabezpieczonej hastem i loginem przestrzeni cyfrowej
wyczerpuje wszelkie znamiona potrzebne do zakwalifikowania takiego czynu przestepczego jako kradziezy z
wlamaniem. Aby doszlo do wlamania, rzecz stanowigca przedmiot wykonawczy kradziezy musi znajdowad sie w
zamknietym pomieszczeniu lub jego odpowiedniku, np. poczta mailowa. Sprawca wiamuje sie do pomieszczenia
wskutek likwidacji przeszkody materialnej lub wirtualnej w przypadku ptaszczyzny cyfrowej, stanowiacej czesc
konstrukcji pomieszczenia lub systemu!®. Sposéb pokonania bariery jest bez znaczenia. Wlamanie nie wymaga jej
zniszczenia, uszkodzenia, wykorzystania sity fizycznej, czy uzycia jakiegokolwiek narzedzia!l. Przestepstwa kradziezy z
wlamaniem charakteryzuja sie znaczaca rozpietoscia z perspektywy spotecznej szkodliwoéci czynédw, poczynajac od
bardzo powaznych do czynéw drobnych, objetych pojeciem wypadkéw mniejszej wagi'?. Podobnie jak ma to miejsce w
przypadku kradziezy z wlamaniem w $wiecie realnym, réwniez przestepcy komputerowi tamia réznego rodzaju
zabezpieczenia sieci i system6w komputerowych, $ciagaja tajne informacje, niekiedy celem ich dalszej odsprzedazy lub
wlamuja sie do systeméw bankowych, dokonujac tam niewielkich kradziezy. Ztodzieje komputerowi dziataja na
zlecenie, moga przejmowac cudza korespondencje, podstuchiwaé, przejmowaé pliki, wlamywac sie do okres$lonych
komputeréw, zaraza¢ wirusami firmowe sieci na zlecenie konkurencji albo tez dokonywa¢ na wilasny badz cudzy
rachunek nielegalnych przelewéw!s. Dostep do zdecydowanej wiekszosci systeméw komputerowych i serwiséw
sieciowych, opiera si¢ na tradycyjnych hastach w postaci ciggéw alfanumerycznych. Istotnym jest, ze bezpieczernstwo
tych metod uwierzytelniania zalezy w duzym stopniu od uzytkownikéw, tj. ich mozliwosci pamieciowych, rozumienia
problemu, poczucia odpowiedzialnosci i motywacji. Przeprowadzane informacje dowodza, ze awarie systeméw wigza
sie w duzym stopniu z mozliwoscia wyboru haset przez uzytkownikéw oraz sytuacjami, w ktérych hasta s3 im
przypisywane. Zgodnie z powszechng, aczkolwiek nieformalng zasadg hasta fatwe do zapamietania s3 tym samym fatwe
do ztamania, z kolei za$§ hasta odpowiadajace wymogom bezpieczenistwa z reguly przekraczaja ludzkie checi i

® Technika hakerska phishing (wedka z przyneta) polega na uzyskaniu danych i dostepie do komputera ofiary, przez wystanie maila o tematyce bedacej w
kregach zainteresowania ofiary (np uzytkownik interesuje sie bronig, zatem na podstawie analizy i $ledzenia w Internecie haker uzyskuje informacje gdzie
ofiara bywa w sieci i jakich informacji szuka. Na bazie uzyskanych informacji tworzone sg maile zawierajgce poszukiwane przez ofiare dane i zainfekowany
ztosliwym oprogramowaniem). Technika spear-phishing wykorzystywane jest w celu ataku na okreslong osobe, a nie grupe oséb. Najczesciej z tej drugiej
metody korzysta sie w celu ataku na ofiare bedaca w posiadaniu kluczowych informacji lub danych np firmy lub bankowych.
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mozliwoséci ich zapamietania. Stabo$¢ tradycyjnych metod powoduje, ze uwierzytelnianie z uzyciem hasel nie
gwarantuje nalezytego poziomu bezpieczernstwal*.

Mozna wyrdzni¢ kilka metod i technik, jakimi postuguja sie przestepcy by dokonad kradziezy pieniedzy w
cyberprzestrzeni. Pierwsza metody jest uzyskanie dostepu do danych chronionych i newralgicznych, ktérych
udostepnienie osobom postronnym moze skutkowac¢ nieautoryzowanym dostepem np. do konta bankowego, karty
kredytowej lub wirtualnego portfela (serwis paypal). GIéwnym czynnikiem odpowiedzialnym za upublicznienie danych
bedzie w tym przypadku czynnik ludzki oraz niezachowanie odpowiedniej ostroznosci. Dane zostana pozyskane
bezposrednio od ofiary na podstawie przeprowadzonej rozmowy lub pewnych technik wytudzajacych informacje. Moga
to by¢ prymitywne pytania z pro$ba o udostepnienie takich informacji przez komunikator internetowy lub na forum
publicznym w sieci. Innym razem ofiara moze otrzymac e-mail o niepokojacej tresci, bedacy préba oszustwa.
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Nowy folder. +

2 Hello Wojciech,

Ei1 Facebook
¥ Galeria This is an automated notification regarding the recent change(s) made to your Battle.net a:coum-
A Ksiazka adresowa Your password has recently been modified through the Account Management website.
%a Dodatki

#+¢ If you made this password change, please disregard this notification

account may have been compromised.

mml However. if you did NOT make any changes to your password, we recommend you visit the account recovery page as soon as possible, as your
Sprawdz, jaka!

For more information, visit our Support site
fd|v Komunikator Tien »

Sincerely,
The Battle.net Account Team

HOTMONEY s
Gazeta codzienna

o pienigdzach

Ryc. 1 Przykiad wiadomosci potwierdzajacej zmiane hasta w ustudze Battle.net firmy Blizzard, wiadomos¢ jest
oryginalna i zostala wystana z siedziby firmy Blizzard.

& Wystane N ) X N L .
&3 Spam ) Blizzard Account Action Notification—Exploitative Activity Found (i D .
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Nowy folder. +

Hello!

El Facebook
U caleria To proteet your privacy and security, we have temporarily disabled your account. Any recurring subseriptions have been suspended to prevent further
A Ksiazka adresowa ‘monetary charges. In order to regain access to the account, you should immediately verify that you are the original owner of the account. £
®a Dodatki

r o S0 we have reviewed our logs of your account, and we were able to determine the following:
wiadomosé!
| Sprawdsz, jaka! *Battle Net Account Name: SN0

*Battle Net Account Action:44 Hour Suspension
T | ¥ | Komunikator Tien »

‘We are concerned about whether your account has been stolen. For further information please submit your account information at

m' ttps: Awww battle net/login/trre2 login. —https2Fus battle net062Faccount v

. If you ignore this mail your account can and will be closed permanently. once we verify your account, we will reply to your e-mail informing you
Gazeta codzienna that we have dropped the investigation. We will contact you with further instructions once we have received and processed your submission.

o pieniadzach
i biznesie.

Regards,

Billing & Account Services
Blizzard Entertainment

Ryc. 2 Przyktad wiadomos$ci wystanej przez hakera podszywajacego sie pod pracownika firmy Blizzard, w celu zdobycia
danych do konta Battle.net.
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Ryc. 3 Ponownie oryginalna wiadomo$¢ od firmy Blizzard tym razem podswietlona przez autora. Pod$wietlenie nie
wykazato zadnych ukrytych tre$ci wiadomos$ci mailowe;.
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s Kosz 0d: “wow-accountadmin@battie.net' SR v (wiece)) dnie: 22 stycznia 2013 10:49
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[you ignore this mail your account can and will be closed permanently. once we verify your account, we will reply to your e-mail informing you
the investigation. We will contact you with further instructions once we have received and processed your submission.
Zapraszamy na 9 ISqnvckvwleeah96lsol477323577

www.hotmoney.pl

Billing & Account Services
[Blizzard Entertainment

Ryc. 4 Ponownie wiadomo$¢ od hakera, tym razem pod$wietlona w celu ujawnienia zlosliwego kodu.'

Powyzej zamieszczone cztery zdjecia przedstawiaja przykladowa prébe wytudzenia danych poufnych metoda
socjotechniczng!®. Haker podszywajac sie pod pracownika firmy Blizzard uzywa podobnego adresu e-mail i formy
oryginalnego listu. Trzeba zwrdci¢ uwage na trzy widoczne przestanki $wiadczace o tym, iz wiadomos¢ jest podejrzana.
Pierwsza jest fakt wystania do adresata (uzytkownika gry World of Warcraft) wiadomosci zawierajacej link (URL), pod
ktérym miat zweryfikowaé swoje dane. Firma Blizzard (wtasciciel ustugi gry MMO World of Warcraft) wielokrotnie
powtarza i zamieszcza w swoich regulaminach informacje, ze jej pracownicy nigdy nie zadaja danych do konta ani
innych poufnych informacji o swoich uzytkownikach droga mailowa. Druga przestanka jest proba wywarcia na
uzytkownika presji czasowej wynoszacej 44 godziny. Po tym czasie konto moze zosta¢ zablokowane. Metoda taka jest
klasyczna préba oddziatywania na psychike odbiorcy, starajac sie wzbudzi¢ w nim niepokdj i obawe o stan swojego
dobra Internetowego. Wiele ofiar niestety ulega tej metodzie i wchodza w linki niewiadomego pochodzenia,
przestraszeni mozliwoscig utraty danych. Nie spodziewajg sie natomiast, ze wlasnie padaja ofiara hakera. Trzecia
przestanka jest fakt ujawniony na ostatnim zdjeciu (ryc. 4). Wiadomos¢ posiada ukryty kod, niewiadomego
zastosowania. Mozemy poréwnaé¢, iz na pierwszym zdjeciu (ryc.2) wiadomosé¢ wyglada normalnie. Innym
zastosowaniem omawianej techniki jest wysylanie e-maila zawierajacego informacje, iz jakas osoba jest w posiadaniu
znacznej sumy pieniedzy, np. 25 mln dolaréw, jednak by uzyskac¢ dostep do tych pieniedzy wymaga od adresata e-maila
pomocy, ktéra bedzie polega¢ na udostepnieniu matej kwoty pieniedzy w celach manipulacyjnych lub danych
personalnych i danych na temat karty kredytowe;j.

Druga metods mogaca postuzyé do kradziezy danych do konta bankowego jest zainfekowanie komputera ofiary
zlo§liwym oprogramowaniem lub wykorzystanie bardziej zaawansowanych urzadzen, np. skanujgcych karty
kredytowe. W tym przypadku mozemy wyrdznic¢ nastepujace najczesciej spotykane techniki:

1. Kon Trojanski - (znany takze jako Trojan) - program, ktéry podszywajac sie pod przydatng i uzyteczna
aplikacje dla potencjalnego uzytkownika, posiada tak naprawde ukryte funkcje, ktére to pozwalaja z kolei jego
autorowi na przeprowadzanie nieautoryzowanych oraz niepozadanych czynnosci na maszynie swojej ofiary.
Dla zachowania pozoréw, niektére konie trojanskie rzeczywiscie oferuja swojej ofierze przydatne funkcje,
jednak uzytkownik nie ma pojecia, iz oprdcz tych funkcji istnieje caty szereg innych postronnych procedur,
poprzez ktére na pierwszy rzut oka ,przyjazny" program jest niebezpiecznym narzedziem w rekach
wlamywacza (atakujacy jest w stanie kierowac dziataniem trojana bez wiedzy uzytkownika).

2. Falszywe strony - technika polegajaca na stworzeniu podrobionej strony ustugi internetowej, np. strona
logowania do systemu bankowego konta. Strona taka bliZzniaczo przypomina swoj oryginal i ma za zadanie
zmyli¢ uzytkownika, by wprowadzil tam swoje loginy i hasta. Strony takie moga sie¢ znajdowaé czesto w

> materiaty wiasne

1o Socjotechnika - jedna z najczestszych metod ataku z wykorzystaniem poczty elektronicznej. Haker stara sie wptyna¢ na umyst odbiorcy w taki sposéb by
uzyska¢ od samej ofiary potrzebne dane. Socjotechnika jest to psychologiczna metoda zdobywania informacji. Takim atakiem moze by¢ np mail, telefon
lub inna forma zawiadomienia uzytkownika danej ustugi o pewnym wyimaginowanym problemie, jaki zaistniat. Haker podszywa sie wowczas pod
administratora lub pracownika firmy, w ktérej konsument posiada swoje konto. Wysytane maile najczesciej odnosza sie do faktu zaistniatego zagrozenia w
stosunku do istniejacego konta gracza - uzytkownika i wymagane jest natychmiastowe potwierdzenie danych poufnych. Haker najczesciej zamieszcza link
do podrobionej strony, blizniaczo podobnej do oryginalnej, na ktérej uzytkownik musi zalogowac sie na swoje konto. Dane oczywiscie zostajg przestane na
komputer hakera.
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przysylanych fatszywych e-mailach jako linki URL i na stronach internetowych podejrzanego pochodzenia. By
uchroni¢ sie przed tego typu zagrozeniem mozna recznie wpisywad adresy strony docelowej banku w
przegladarce internetowe;j.

3. Urzadzenia przestepcze - nowoczesne technologie, pozwalajace przestepcom na wykorzystywanie bardzo
wyrafinowanych metod popelniania czynéw zabronionych z wykorzystaniem urzadzen cyfrowych. Do grupy
urzadzen okreslanych jako ,technologie przestepcze” mozemy zaliczy¢, np. nielegalne i nieautoryzowane
czytniki kart magnetycznych, skanery kodéw i banknotéw, pluskwy, podstuchy, keyloggery i inne urzadzenia
cyfrowe wykorzystywane w zlej wierze. NajczeSciej sa to urzadzenia bedace nielegalnie podiaczonymi i
funkcjonujacymi, na zasadzie ,pasozyta", pod wieksze sprzety cyfrowe. Mozna tutaj wyrozni¢ fatszywe czytniki
kart bankowych montowane w bankomatach przez ztodziei. Urzadzenia z grupy przestepczych charakteryzuja
sie najczesciej niewielkim rozmiarem, konstrukcja sprecyzowana na wykonywanie $cisle okreslonych celow.
Urzadzenia takie posiadajg zawsze pamie¢ masowg w ktoérej przechowywane sa skradzione dane lub nadajnik
umozliwiajgcy natychmiastowe wysytanie przechwytywanych informacji wprost do komputera hakera.

Ryec. 5 Przyktadowy skaner kart bankomatowych?!’

Liczba dokonywanych ostatnio wiaman komputerowych, nazywanych przestepczoscig teleinformatyczng, a
zwigzanych bezposrednio z hakerstwem - ma tendencje wzrostowa!®. Mimo ze haking jako zjawisko subkulturowe w
przewazajacej wiekszosci spotykane jest wérdd utalentowanej i mys$lacej nowoczesnymi kategoriami mlodziezy, ktérej
nieobca jest technika komputerowa, to nie jest on wylacznie domeng tej kategorii ludzi. Zajmuja sie nim réwniez
zawodowi informatycy, a co wiecej jest to sfera zainteresowania zorganizowanych grup przestepczych o charakterze
mafijnym'. Jednym z penalizowanych w polskim Kodeksie karnym przestepstw komputerowych jest, wspomniany
wczesniej, haking (art. 267 § 1 k.k.). Polega on na wlamaniu do systemu informatycznego i sieci komputerowej z
pokonaniem ustanowionych zabezpieczen, ktérych zadaniem jest ochrona dostepu do przechowywanych i
przetwarzanych informacji. Upowszechnienie Internetu spowodowato, ze wiele komputeréw i lokalnych sieci
informatycznych zostalo podiaczonych do sieci publicznej, przez co staly sie one narazone na wlamania hakeréw
zlokalizowanych na przestrzenie catego globu®. Tres¢ art. 267 § 1 k.k. w brzmieniu: kto bez uprawnienia uzyskuje
dostep do informacji dla niego nieprzeznaczonej, otwierajac zamknigte pismo, podigczajac sie do sieci
telekomunikacyjnej lub przefamujac albo omijajac elektroniczne, magnetyczne, informatyczne lub inne szczegdlne jej
zabezpieczenie, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2'. Pojecie
zabezpieczenia obejmuje wszelkie formy utrudniania dostepu do informacji, ktérych likwidacja niesie za sobag wymog
specjalnej wiedzy albo posiadania dedykowanego urzadzenia badz kodu. W szczegdlnoéci za zabezpieczenie uznac
mozna hasto dostepu, program komputerowy pozwalajacy na odszyfrowanie zakodowanej informacji, dekoder. Co
istotne, termin szczegdlne zabezpieczenie nie dotyczy jedynie kodowania informacji, ale obejmuje swoim zasiegiem
rowniez zabezpieczenia mechaniczne samego no$nika informacji, jak chociazby zamkniecie w sejfie?2. Tresé

v http://www.bootsnall.com/articles/10-04/atm-skimmers-how-to-protect-yourself.html, dostep 17.02.2016r.

'8 por. L. Klander: "Hacking proof - czyli jak sie broni¢ przed intruzami", Warszawa, brak darty wydania, s. 304, por. P. Dziak, P. Figat, K. Kaczanowska, M.
Sarna, J. Wownysz: "Bezpieczne korzystanie z Internetu", Warszawa 2012, s. 5, por. A. Korusiewicz: "Zagrozenia w sieci Internet", Warszawa 2007, s. 32,
por. T. Jordan: "Hakerstwo", Warszawa 2011, s. 85

9 B. Hotyst, op. cit., s. 82.

2 A, Suchorzewska, op.cit., s. 211.

*! Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2015 r. poz. 1855).

2, Suchorzewska, op.cit., s. 212.



Strona | 110

wskazanego wyzej art. 267 § 1 kk. dzieli posiadaczy komputeréw na dwie grupy — tych, ktérzy stosuja $rodki
zabezpieczajace, i tych, ktérzy ich nie stosuja, przyznajac ochrone grupie pierwszej?.

Kolejnym penalizowanym w polskim Kodeksie karnym przestepstwem sa oszustwa z wykorzystaniem kart
platniczych dokonywane z reguly z uzyciem kart: zagubionych lub skradzionych, nieotrzymanych, otrzymanych na
skutek falszywych wnioskdéw, podrobionych?. Pierwszy przypadek dotyczy sytuacji, w ktdrej karta nie zostala
zastrzezona wobec czego transakcja moze doj$¢ do skutku. Jezeli sprawca znajdzie sie w posiadaniu karty i kodu PIN ma
mozliwosé wyplaty gotéwki albo zrealizowania transakcji autoryzowanej podpisem. W przypadku kart nieotrzymanych
transakcji dokonuje sie wykorzystujac karty wysytane poczta, ktére nie dotarly do adresata. Istota oszustwa z uzyciem
kart platniczych otrzymanych na skutek fatszywych wnioskéw jest natomiast wykorzystanie fatszywych dokumentéw
w celu uzyskania karty?. Falszerstwa kart poza podrobieniem moga mie¢ posta¢ przerobienia, catkowitego falszerstwa
lub falszerstwa elektronicznego. Z przerobieniem mamy do czynienia kiedy na oryginalnych kartach z zastosowaniem
réznych metod, takimi jak dziatania mechaniczne i chemiczne, np. doklejenie, wyttoczenie, sprasowanie, zestruganie,
wytrawienie, zmienia sie numer karty, date waznosci i inne dane te waznos¢ ograniczajace. Catkowitego falszerstwa
dokonuje sie natomiast metoda tzw. bialego plastiku, kiedy sfalszowana karta jest kawatkiem czystego plastiku z
wyttoczonymi danymi, niezbednymi do odbicia rachunku obciazeniowego, albo tez kawatkiem plastiku z naniesionym
wylacznie paskiem magnetycznym z zapisanymi danymi. Istota falszerstwa elektronicznego jest z kolei zmiana zapisu
na pasku magnetycznym badZ w pamieci mikroprocesora karty?. Kolejnym typem oszustwa z wykorzystaniem kart
platniczych jest tzw. skimming, polegajacy na kopiowaniu calej zawartoéci paska magnetycznego prawdziwej karty
celem wykonania jej kopii. Specjalne urzadzenie mocuje si¢ przewaznie w bankomatach, w miejscu przeznaczonym na
wprowadzenie kart (patrz ryc 5). W tego rodzaju przestepstwach uzywa sie takze dostepnych w Internecie
oprogramowan komputerowych, wlasciwych dla konkretnego banku i typu karty platniczej wyposazonej w numeracje i
zabezpieczenia, ktére stuza do wygenerowania fatszywej karty. Dodatkowo odnotowuje sie takie typy oszustw jak:
przestepcze zawladniecie konta i przestepcze wykorzystanie cudzego konta. Pojawiaja sie rowniez zjawiska takie jak:
kopiowanie kart na rachunkach obcigzeniowych, bezprawne wykorzystanie numeru karty, uzycie karty zgtoszonej jako
utraconej, wytudzanie towardw i ustug przez legalnego uzytkownika karty, wlamania do systeméw informatyczno —
telekomunikacyjnych, majacych doprowadzi¢ do zdobycia dostepu do numerédw kart, haset, komunikatoréw
potwierdzajacych autoryzacje, manipulacje bankomatami, czy transakcje kartami dokonywane w Internecie?”. W
krajach wysoko rozwinietych wzrost naduzy¢ zwiazanych z kartami ptatniczymi nastapit pod koniec lat 80. Eksperci
zauwazajg, iz nie powoduja one wielkich strat jednostkowych, lecz niepokojace sg ich rozmiary. Gtéwnie odnosi sie to
do wrzrostu zagrozen zwiazanych z kradzieza, falszowaniem oraz wyplata pieniedzy na cudze karty ptatnicze?.
Falszerstwa kart ptatniczych penalizuje art. 310 § 1 k.k..

Najcenniejszym zasobem wspéiczesnego $wiata jest bez watpienia informacja w formie danych, wiedzy i
umiejetnosci. Pozwala ona nie tylko zarzadzaé terazniejszoscia, ale tez przewidywac przyszios¢ i poddawacd analizie
taczace je trendy. Z tego wzgledu plaszczyzna ich bezpieczerstwa staje sie tak waznym aspektem?®. Ewoluujace
zagrozenia i pojawiajace sie nowe wyzwania wymuszaja adaptowanie polityki, strategii i systemdéw bezpieczenstwa do
nowych warunkéw. Bezpieczenistwo informacyjne dotyczace tak wielu dziedzin zycia jak chociazby bezpieczenistwo
ekonomiczne, polityczne czy spoteczne, bedzie trwalym elementem sfery bezpieczenstwa uczestnikéw stosunkow
miedzynarodowych, jak twierdzi K. Liedel, az po przysfowiowy ,koniec historii’®. We wspOlczesnym $wiecie
odpowiednia i skuteczna ochrona dostepu do systeméw informatycznych stanowi kluczowy czynnik decydujacy o
bezpieczenstwie informacji. Odpowiedzialno$¢ za wlasciwy wybdr i ustanowienie srodkéw zabezpieczajacych pozostaje
w gestii wlascicieli systeméw, ich zarzadcéw badZz administratoréw. A. Adamski wskazuje, iz srodkom karnym
przypada w tym zakresie zdecydowanie rola pomocnicza®. Zaréwno praktyka sledcza jak i orzecznictwo sgdowe
wskazuja na ograniczone mozliwosci $cigania sprawcdéw przestepstw komputerowych. Gléwnym czynnikiem
wplywajacym na taki stan rzeczy jest specyfika tego rodzaju przestepstw, polegajaca na ponadnarodowym charakterze,
czyli transgranicznym dziataniu sprawcéw, mozliwosci zdalnego ich dziatania oraz tatwosci w kamuflowaniu swojego
czynu. Wymienione elementy stwarzaja ogromne trudnodci, zaré6wno wykrywcze jak i dowodowe. Ponadto

% Ibidem, s. 218.

*p, Hotyst, Kryminalistyka, wyd. IX zm., Warszawa 2007, s. 213.

% |bidem, s. 213.

*pB, Hotyst, Kryminalistyka, op. cit., s. 213-214.

7 Ibidem, s. 214.

%8 J. W. Wéjcik, Oszustwa finansowe. Zagadnienia kryminologiczne i kryminalistyczne, Warszawa 2008, s. 380.
*® Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2015 r. poz. 1855).

0. Liedel, Cyberbezpieczeristwo — wyzwanie przysztosci. Dziatania spotecznosci miedzynarodowej, [w:] K. Liedel, P. Piasecka, T. R. Aleksandrowicz,
Bezpieczeristwo w XXI wieku. Asymetryczny swiat, Warszawa 2011, s. 437.

! |bidem, s. 448.

2, Suchorzewska, op.cit., s. 218.
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charakterystyczne modus operandi sprawcow przestepstw komputerowych, opierajace sie na niekonwencjonalnym
sposobie ich dzialania jest nierozerwalnie zwigzane z zastosowaniem nowych, réwnie nieszablonowych metod
wykrywczych®. Waznym jest by ofiary przestepstw komputerowych pamietaly, ze ta grupa przestepstw jest $cigana
wylacznie na wniosek osoby pokrzywdzonej, za wyjatkiem $ciganego z urzedu sabotazu komputerowego34. Hakerzy sa
w stanie bardzo szybko wykry¢ luki w potencjalnie bezpiecznym oprogramowaniu i wykorzysta¢ je w celu
nieautoryzowanego wejscia, kradziezy czy destrukcji plikow. Nie istnieja skuteczne metody zabezpieczania systeméw
komputerowych w gospodarstwach domowych i panstwowych instytucjach. Mozna jedynie rozwija¢ dziatania
prewencyjne i nie pozwoli¢ wyprzedzi¢ sie ciagglemu wyscigu zbrojenl na arenie cyberprzestrzeni®.

3. W. Wjcik, op. cit. s. 380.
M. Sokét, R. Sokét, Internet. Jak surfowac bezpiecznie, Gliwice 2005, s. 27.
2, Kulesza, "lus internet", Warszawa 2010, s. 82.



