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CHARAKTER DOWODOWY RETENC]JI DANYCH TELEKOMUNIKACYJNYCH
W POLSKIM POSTEPOWANIU KARNYM

I. Wstep

Powszechna dostepno$¢ przenosnych aparatéw telefonicznych i kart typu pre-paid umozliwita zwiekszenie
aktywnos$ci przestepcow. Szybko$¢ porozumiewania sie i przekazywania informacji, ale takze w duzej mierze
anonimowo$¢ utrudnilo znacznie wykrywanie przestepstw i ich sprawcéw. Na tak zmieniajaca sie rzeczywisto$c,
obojetnie nie moglty pozosta¢ organy $cigania. Zmiana metod pracy Policji polegala w pierwszej kolejnosci na
zastosowaniu tzw. analizy kryminalnej, czyli sposobu zbierania danych teleinformatycznych oraz dokonywania ich
weryfikacji dla celéw procesowych. W komendach wojewddzkich powotano wydziaty specjalizujace sie w interpretacji
tego rodzaju informacji. Na domiar tego powotano Biuro Ekspertyz Sadowych, ktérego zasadniczym zadaniem jest
sporzadzanie opinii specjalistycznych, ktére pézniej stanowia dowdd w procesie karnym. Biuro Ekspertyz Sadowych
zatrudnia wysoko wyspecjalizowanych biegltych posiadajacych stosowna wiedza oraz wieloletnie do$wiadczenie
zawodowe. Opinie z zakresu technik telekomunikacyjnych i teleinformatycznych obejmujg badanie zasiegu stacji BTS,
przemieszczanie sie abonentéw w czasie rzeczywistym, kryminalistyczng analize faktéw i zwigzkéw miedzy nimil.
Pozyskanie tych informacji nie byloby mozliwe bez retencji danych, tj. rejestrowania przez operatoréw
telekomunikacyjnych bilingéw oraz innych informacji teleinformatycznych, ktére sa konieczne do ustalenia, kto z kim,
kiedy i gdzie si¢ kontaktowat lub prébowat kontaktowaé za pomoca sieci GSM.2

II. Stacje BTS i pojecie bilingu telefonicznego

Komunikowanie si¢ i przesylanie danych zakodowanych cyfrowo jest mozliwe dzieki istnieniu sieci anten
naziemnych BTS (Base Transceiver Station). Sa to podstawowe jednostki, dzieki ktérym telefon komérkowy taczy sie z
siecia GSM. Zasieg jednej stacji bazowej okreslany jest mianem ,komorki”. Zakres dziatania anten dla skutecznego i
wydajnego funkcjonowania sieci na danym obszarze pokrywa sie. Zasieg pojedynczej stacji bazowej jest zalezny od
wielu czynnikéw, w tym od rodzaju sieci GSM, uksztaltowania terenu, a takze od ilosci abonentéw logujacych sie do
niej w danym czasie. Na obszarach stabo zaludnionych wynosi okoto 30 kilo metréw. W wiekszych skupiskach
miejskich operatorzy korzystaja z wyzszych standardéw, takich jak 1800 GSM lub 1900 GSM. Zasieg jest wowczas
znacznie mniejszy i nie przekracza 6-8 kilometréw. Stacje BTS polaczone s3 ze sobg za pomoca tzw. kontroleréw stacji
bazowych (Base Station Controler), ktérych zasadniczym zadaniem jest przesylanie i odbieranie zakodowanego cyfrowo
sygnatu pomiedzy stacjami BTS a cyfrowa centralg telefoniczna - MSC (Mobile Switching Centre)3. Terminal
telefoniczny loguje sie¢ do najblizszej stacji bazowej, ktéra nastepnie przesyla dane do kontrolera stacji bazowej.
Zadaniem BSC jest przelgczanie sygnatu podczas zmiany pozycji telefonu na obszarze sieci i przesytanie go dalej do
cyfrowej centrali telefonicznej*.

Ustalenie lokalizacji nastepuje metoda triangulacji. Jednakze na szczeg6lna uwage zastuguje fakt, iz aby
namierzenie byto zakoriczone pomygélnie, telefon musi znalez¢ sie na obszarze co najmniej trzech stacji bazowych. Na
terenach miejskich, gdzie skupisko stacji bazowych jest duze, ustalenie lokalizacji abonenta mozliwe jest z dokladnoscia
do 50 metréw. Natomiast na otwartych przestrzeniach, od 300 metréw wzwyz, w zaleznosci jak daleko od siebie
potozone sa poszczegdlne stacje bazowe BTS>.

1 Biuro Ekspertyz Sadowych, Ekspertyzy z zakresu technik telekomunikacyjnych i teleinformatycznych [online], dostep: 26.03.2015,
http://www.ekspertyzy.net.pl/techniki-telekomunikacyjne-i-teleinformatyczne-ekspertyzy-kryminalistyczne.

2 M. Domagalski, = Adwokaci chcg  ograniczyé  zbieranie  billingdw  [online],  ,Rzeczpospolita”’,  dostep:  26.03.2015,
http://prawo.rp.pl/artykul/661107.html.

3 Zasada dziatania telefonu komdrkowego [online], dostep: 26.03.2015, http://inwigilacja24.com/telefonia/50.

4 W. Klicki, A. Obem, K. Szymielewicz, Telefoniczna kopalnia informacji. Przewodnik [online], dostep: 26.03.2015, https://telefoniczna-
kopalnia.panoptykon.org/?ver=dv.

5 Lokalizowanie telefonu komérkowego [online], dostep: 26.03.2015, http://inwigilacja24.com/telefonia/namierzanie-telefonu-komorkowego;

P. Jagodra, Lokalizacja w Orange [online], dostep: 26.03.2015, http://blog.orange.pl/technologiczny/entry/lokalizacja-w-orange/.
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Warto nadmieni¢, ze lokalizacja telefonu komoérkowego moze nastgpi¢ takze za pomocag systemu GPS (Global
Positioning System). Geolokalizacja za pomocg analizy logowan terminalu do stacji BTS nie jest tak skuteczna jak
lokalizacja przy pomocy systemu GPS. Ma to znaczenie w szczeg6lnosci w miejscach otwartych przestrzeni, gdzie stacje
bazowe s3 od siebie znacznie oddalone. Korzystanie z systemu GPS umozliwia ustalenie aktualnego miejsca, w ktérym
znajduje sie telefon z dokladnoscig do kilku metréw. Z optyki niniejszych rozwazan nie moze zej$¢ jednak fakt, ze
korzystanie z ustalenia lokalizacji nastepuje bez wiedzy abonenta oraz bez koniecznosci jakiejkolwiek ingerencji w
oprogramowanie telefonu, ktérego miejsce ustalamy, co ma szczegélne znaczenia dla prowadzenia czynnosci
operacyjno — rozpoznawczych na przedpolu procesu karnego.

W polskim prawie brak jest legalnej definicji bilingéw?®. Jak wynika z lektury art. 80 Prawa telekomunikacyjnego,
dostawca publicznie dostepnych ustug telefonicznych dostarcza abonentowi nieodplatnie z kazda faktura podstawowy
wykaz wykonywanych ustug telekomunikacyjnych zawierajacy informacje o zrealizowanych platnych potaczeniach z
podaniem, dla kazdego typu polaczen liczby jednostek rozliczeniowych odpowiadajacej wartosci zrealizowanych przez
abonenta polaczen.

Z punktu widzenia niniejszych rozwazan przez biling nalezy rozumieé¢ wykaz polaczen telefonicznych
(przychodzacych i wychodzacych), jak i innych transmisji telekomunikacyjnych np. sms, mms, video, voice.

W demokratycznym panstwie prawa pojawil sie problem weryfikacji dostepnych danych telekomunikacyjnych
oraz ewentualnych powigzan miedzy nimi a czynami przestepnymi. Zasadniczym problemem jest bowiem ilo$¢ tych
danych, co z kolei moze prowadzi¢ do tatwych omylek. Dzigki stosowaniu analizy kryminalnej wspomaganej
odpowiednim oprogramowaniem, ktére umozliwia typowanie, weryfikowanie danych na podstawie bilingdéw
telefonicznych, analizy logowania sie telefonu do stacji BTS mozliwe jest ustalanie zwigzku przyczynowo - skutkowego
pomiedzy okre$lonymi zdarzeniami mogacymi mie¢ znaczenie dla konkretnego postepowania karnego. W zwiazku z
powyzszym, szczegOlne znaczenie dla postepu w polskiej kryminalistyce stanowi obecno$¢ Polskiej Platformy
Bezpieczenistwa Wewnetrznego, ktéra ma na celu ,stworzenie zintegrowanych narzedzi technologicznych i
informatycznych, wspomagajacych dzialania na rzecz bezpieczenstwa publicznego™. Na szczegdlng aprobate zastuguje
stworzenie programu AFIZ. Analizator Faktéw i Zwiazkéw, Modul analiza bilingéw wersja 1.0 to narzedzie
technologiczne, ktdére stuzy funkcjonariuszom Policji z wydziatéw kryminalnych do analizy bilingéw. AFIZ
automatycznie dokonuje weryfikacji tresci bilingdw, a nastepnie sporzadza wyniki tak dokonanej analizy.

III. Regulacje prawne dotyczace retencji danych telekomunikacyjnych

Problematyka retencji danych telekomunikacyjnych stanowi przedmiotem regulacji prawa europejskiego.
Przyczynkiem do podjetych w 2006 roku przez Parlament Europejski i Rade prac w tym zakresie byly ataki
terrorystyczne w Madrycie i Londynie.

Zgodnie z art. 1 dyrektywy 2006/24/WE, celem aktu byto zblizenie przepiséw panstw cztonkowskich w zakresie
obowigzkéw dostawcoéw ogdlnie dostepnych ustug tacznosci elektronicznej lub publicznych sieci tacznosci w zakresie
zatrzymywania pewnych danych przez nie generowanych lub przetwarzanych, aby zapewni¢ dostepnosé
przedmiotowych danych do celu dochodzenia, wykrywania i $cigania powaznych przestepstw, okreslonych w
ustawodawstwie kazdego panstwa czlonkowskiego. Dyrektywa odnosi si¢ do danych o ruchu i lokalizacji oraz do
powiazanych z nimi danych niezbednych do identyfikacji abonenta lub zarejestrowanego uzytkownika, z wylaczeniem
jednak samej treéci komunikatéw elektronicznych, w tym informacji uzyskiwanych przy uzyciu sieci lacznosci
elektronicznej. Zatrzymane dane winny by¢ udostepniane jedynie wilasciwym organom krajowym, w szczegélnych
przypadkach i zgodnie z krajowym ustawodawstwem oraz zgodnie z zasada koniecznosdci i proporcjonalnosci. W
przypadku telefonii komérkowej zatrzymaniu podlegaja nastepujace kategorie danych:

e numer nadawcy potaczenia oraz nazwisko i adres abonenta lub zarejestrowanego uzytkownika;

e wybierany numer/-y odbiorcy/-6w polaczenia (w tym numery, na ktére polaczenie jest
przekierowywane/przelaczane) oraz nazwisko/-a i adres/-y abonenta/-6w lub zarejestrowanego/-ych uzytkownika/-6w;

e data i doktadny czas rozpoczecia i zakorniczenia potgczenia;

¢ rodzaj polgczenia - wykorzystana ustuga telefoniczna;

e narzedzie komunikacji lub tego, co moze stuzy¢ za narzedzie komunikacji - numery nadawcy i odbiorcy
polaczenia, miedzynarodowy numer tozsamosci telefonicznej abonenta mobilnego (IMSI) nadawcy polaczenia,
miedzynarodowy numer fabryczny mobilnego aparatu telefonicznego (IMEI) nadawcy potaczenia, IMSI i IMEI
odbiorcy polaczenia;

6 A. Staszak, Prawne podstawy dopuszczalnosci zadania bilingdw, ,,Przeglad Bezpieczeristwa Wewnetrznego” 2011, nr 4, s. 75.
7 Polska Platforma Bezpieczeristwa Wewnetrznego [online], dostep: 26.03.2015, http://www.ppbw.pl/glowna_o_ppbw.php.
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e w przypadku anonimowych ustug optaconych z géry (pre-paid) data i dokladny czas poczatkowej aktywacji
ustugi oraz etykieta lokalizacji (identyfikator komorki), z ktérej dokonano aktywacji;

e etykieta lokalizacji (identyfikator komorki) na poczatku potaczenia oraz dane pozwalajace ustali¢ polozenie
geograficzne komorek przez odniesienie sie do ich etykiet lokalizacji (identyfikatoré6w komoérki) w czasie, przez ktdry
zatrzymywane s3 dane odno$nie polaczenia.

Wskazane wyzej dane maja by¢ zatrzymywane na okresy nie krétsze niz 6 miesiecy oraz nie dluzsze niz dwa lata
od daty polaczenia. Wszystkie dane, z wyjatkiem tych, ktore zostana udostepnione i zachowane, podlegaja zniszczeniu
pod koniec okresu zatrzymania.

W tym miejscu nalezy wskazacd, ze 8 kwietnia 2014 roku Trybunat Sprawiedliwo$ci Unii Europejskiej orzekt, iz
dyrektywa ta jest niewazna®. Trybunal uznal, ze dyrektywa ingeruje w prawa podstawowe do poszanowania zycia
prywatnego i do ochrony danych osobowych, jednakze nie narusza zasadniczej tresci praw podstawowych, bowiem nie
pozwala na zapoznawanie sie z tre$ciag komunikatéw. Podkreslono, ze cho¢ retencja danych odpowiada celowi w postaci
interesu ogdlnego, jakim jest zwalczanie powaznej przestepczosci, to prawodawca Unii przekroczyl granice, ktdre
wyznacza zasada proporcjonalnosci.

Europejska dyrektywa retencyjna zostala wdrozona do polskiego porzadku prawnego ustawa z dnia 24 kwietnia
2009 r. o zmianie ustawy - Prawo telekomunikacyjne oraz niektérych innych ustaw. Na operatoréw publicznej sieci
telekomunikacyjnej oraz dostawcéw publicznie dostepnych ustug telekomunikacyjnych zostal natozy obowiazek
zatrzymywania i przechowywania, na wiasny koszt, przez okres 24 miesiecy danych niezbednych do:

e ustalenia zakonczenia sieci, telekomunikacyjnego wurzadzenia koricowego, uzytkownika koricowego:
inicjujacego potaczenie oraz do ktdrego kierowane jest polaczenie;

e okredlenia daty i godziny potaczenia oraz czasu jego trwania, rodzaju polaczenia, lokalizacji
telekomunikacyjnego urzadzenia konicowego.

Po uptywie ww. okresu dane te winny by¢ niszczone, z wyjatkiem tych, ktére zostaly zabezpieczone, zgodnie z
przepisami odrebnymi.

Ustawg z dnia 16 listopada 2012 roku o zmianie ustawy - Prawo telekomunikacyjne oraz niektérych innych ustaw,
wobec licznych gloséw sprzeciwu ze strony opinii publicznej, skrdcono okres, przez ktéry operatorzy obowiazani sa
przechowywac zatrzymane dane telekomunikacyjne, z 24 do 12 miesiecy.

Zatrzymywanie i udostepnianie danych retencyjnych nastepuje nieodptatnie, na koszt operatora, co nie jest
zjawiskiem powszechnym w Europie (odplatno$¢ wprowadzono m. in. w Belgii, Danii, Francji, Holandii, Wielkiej
Brytanii). Zasade nieodptatnego udostepniania danych retencyjnych potwierdzit Sad Najwyzszy: ,Przepis art. 180a ust.
1 pkt 2 ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne naktada na operatoréw publicznej sieci
telekomunikacyjnej oraz dostawcéw ogdlnie dostepnych ustug telekomunikacyjnych obowiazek udostepniania, to jest
wyszukiwania, tworzenia stosownych zestawien i przesylania za pomoca sieci telekomunikacyjnej uprawnionym
podmiotom, w tym sadowi i prokuratorowi danych, o ktérych mowa w art. 180c ust. 1 ustawy. Tak rozumiane koszty
udostepniania tych danych obciazajg operatora lub dostawce i nie moga wchodzi¢ w sktad kosztéw sadowych, a zatem
nie stanowia wydatkéw, o ktérych mowa w art. 618 k.p.k.™.

Podmiotami uprawnionymi do pozyskania danych telekomunikacyjnych sa Policja (art. 20c ustawy o Policji), Straz
Graniczna (art. 10b ustawy o SG), Agencja Bezpieczenistwa Wewnetrznego oraz Agencja Wywiadu (art. 28 ustawy o
ABW oraz AW), Centralne Biuro Antykorupcyjne (art. 18 ustawy o CBA) i organy kontroli skarbowej (art. 36b ustawy
o kontroli skarbowej). Udostepnienie danych telekomunikacyjnych moze nastapi¢ w celu realizacji zadan przypisanych
danemu organowi (CBA, ABW/AW) badZ zapobiezenia lub wykrycia przestepstw (Policja, SG, organy kontroli
skarbowej), ale ustawodawca w zaden sposdb nie odnosi sie do ich rodzaju (nie kataloguje, jak w przypadku kontroli
operacyjnej). Mozliwe jest zatem zgdanie wydania danych w kazdej kategorii spraw, bez wzgledu na jej wage. Brak jest
jedynie mozliwo$ci wystepowania z tego typu zadaniem w sprawach o wykroczenia!C.

Operatorzy, co do zasady, udostepniaja przedmiotowe dane na pisemny wniosek organu centralnego (np. w
przypadku Policji - Komendanta Giéwnego Policji) i organu szczebla wojewodzkiego (np. komendanta wojewddzkiego
Policji) oraz osobom upowaznionym przez ww. organy, jak réwniez na ustne zadanie funkcjonariusza posiadajacego
pisemne upowaznienie ww. 0s6b badz za posrednictwem sieci telekomunikacyjnej funkcjonariuszowi posiadajacemu
pisemne upowaznienie ww. 0os6b. W ostatnim przypadku udostepnianie danych telekomunikacyjnych odbywa sie bez
udzialu pracownikéw podmiotu prowadzacego dziatalno$¢ telekomunikacyjng lub przy niezbednym ich udziale, jezeli
mozliwos¢ taka jest przewidziana w porozumieniu zawartym pomiedzy organem centralnym a tym podmiotem. Marek

8 Wyrok TSUE z dn. 8 kwietnia 2014 r., C-293/12 i C-594/12, Dz.U.UE.C.2014.175.6/2.
9 Postanowienie SN z dn. 25 marca 2010 r., | KZP 37/09, OSNKW 2010/5/43.
10 A. Staszek, Prawne podstawy dopuszczalnosci zadania bilingdw, ,,Przeglad Bezpieczeristwa Wewnetrznego” 2011, nr 4, s. 72-86.
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Dyjasz, dyrektor Biura Kryminalnego KGP, ujawnil, ze w polskiej policji 327 funkcjonariuszy moze w kazdej chwili
podiaczy¢ sie komputerowym interfejsem do kazdego z operatordéw sieci komdrkowych i sprawdzié¢ polaczenia, a takze
miejsca logowania w stacjach bazowych (BTS) kazdego numeru komérkowego, jaki uznaja za stosowne!.

Uzyskane materialy, majace znaczenie dla postepowania karnego, przekazywane sa wtasciwemu prokuratorowi. W
takiej sytuacji nie ma zatem potrzeby ponownego zwracania sie przez prokuratora o udostepnienie danych
telekomunikacyjnych, co jednak w praktyce bardzo czesto ma miejsce!?. Jakkolwiek przepisy wyraznie tego nie
reguluja, zadanie ponownego pozyskiwania w postepowaniu karnym dokumentéw juz wcze$niej zdobytych od
podmiotéw trzecich nalezatoby traktowac jako nieracjonalne!’. Wszelki pozostale dane winny by¢ niezwlocznie
zniszczone w sposob komisyjny i protokolarny, ustawodawca jednakze nie wskazuje precyzyjnego terminu w jakim
powinny one zosta¢ usuniete. Na domiar tego, ustawy o CBA oraz ABW/AW w ogole nie przewiduja regulacji w tym
zakresie.

Kodeks postepowania karnego reguluje udostepnianie danych telekomunikacyjnych sadom i prokuratorom.
Zgodnie z art. 218 k.p.k. podmioty prowadzace dziatalnos¢ telekomunikacyjna obowigzane sa wydaé¢ sadowi lub
prokuratorowi, na zadanie zawarte w postanowieniu, dane telekomunikacyjne, jezeli maja one znaczenie dla toczacego
sie postepowania. Postanowienie dorecza sie jednoczesnie abonentowi telefonu lub nadawcy, ktérego wykaz polaczen
lub innych przekazéw informacji zostal wydany, przy czym moze ono by¢ odroczone na czas oznaczony, niezbedny ze
wzgledu na dobro sprawy, lecz nie pdzniej niz do czasu prawomocnego zakornczenia postepowania. Podobnie jak w
przypadku udostepniania danych telekomunikacyjnych organom $cigania, ustawodawca nie wprowadza dalej idacych
ograniczen co do kregu lub szczegdlnych kwalifikacji przestepstw, w zwiazku z ktérymi dane te moga by¢ pozyskiwane,
nie wprowadza tez ograniczen co do podmiotéw, wobec ktérych moga one zosta¢ wykorzystane, a jedynym w zasadzie
kryterium, od ktérego uzaleznia ich uzycie, jest przydatno$¢ dla toczacego sie postepowania karnego!4.

Poréwnujac zasady udostepniania danych telekomunikacyjnych sadom i prokuratorom oraz innym uprawnionym
do tego podmiotom uwidacznia sie brak zachowania racjonalnej proporcji w ich okreéleniu. Sad/prokurator, by
otrzymac¢ ww. informacje musi wyda¢ postanowienie oraz zawiadomic o tym zainteresowanego, a zadane dane musza
pozostawa¢ w $cistym zwigzku z prowadzonym postepowaniem karnym. Z drugiej strony, organy S$cigania bez
podejmowania zadnej indywidualnej decyzji w sprawie, w kazdej dogodnej dla siebie chwili, réwniez przed wszczeciem
postepowania na etapie czynno$ci operacyjnych, nawet bez udziatu pracownika podmiotu udostepniajacego dane oraz
bez wiedzy inwigilowanej jednostki moze wej$¢ w posiadanie okreslonych informacji. Podejmowane przez organy
$cigania czynnosci pozostaja zatem poza wszelka kontrola zaréwno sadowa, jak i obywatelska. Przyjecie takiego ksztattu
regulacji prawnej procesu udostepniania danych wydaje sie by¢ pozbawione jakiejkolwiek logiki i godzi w podstawowe
prawa czlowieka i obywatela.

W efekcie trwajacej dyskusji spolecznej i negatywnej oceny prac polskiego ustawodawcy nad regulacjg retencji
danych, Rzecznik Praw Obywatelskich i Prokurator Generalny wystapili ze skargami do Trybunatu Konstytucyjnego.
W konsekwencji, dnia 30 lipca 2014 roku Trybunat Konstytucyjny orzekt, iz cze$¢ przepiséw regulujacych retencje
danych jest niezgodna z Konstytucja i straci moc z koricem stycznia 2016 roku'®. Podobne wyroki zapadly réwniez w
innych panstwach Unii Europejskiej, w szczegélnosci w Rumunii, gdzie sad opowiedziat sie kategorycznie przeciwko
zasadzie prewencyjnego gromadzenia danych o obywatelach i uznal, iz retencja danych godzi w zasade domniemania
niewinnosci’®. Do podobnych wnioskéw doszta réwniez Najwyzsza Izba Kontroli'” stwierdzajac, ze obowigzujace
przepisy regulujace pozyskiwanie przez uprawnione podmioty danych telekomunikacyjnych nie chronig w stopniu
wystarczajagcym praw i wolnoéci obywatelskich przed nadmierng ingerencja ze strony panstwa. Nalezy bowiem
pamietaé, ze ,z ochrony przewidzianej dla débr osobistych korzysta tajemnica rozmdw, tozsamos¢ uczestniczacych w
niej os6b, ich numery telefoniczne, adresy poczty elektronicznej, a takze informacje o samym fakcie prowadzenia
rozmowy, czasie jej trwania, prébach potaczenia oraz tresci przekazu. Z tego wzgledu tajemnica obejmuje réwniez tzw.

bilingi™ 8.

11 Ponad 300 policjantéw z dostepem do naszych bilingéw [online], dostep: 26.03.2015, http://www.tvn24.pl/wiadomosci-z-kraju,3/ponad-300-
policjantow-z-dostepem-do-naszych-bilingow,171897.html.

12 Tamze.

13 D. Szumito-Kulczycka, Czynnosci operacyjno-rozpoznawcze i procesowe (na tle prawa polskiego i niemieckiego), ,Panstwo i Prawo” 2011, nr 11,
s.71-83.

14 Tamze.

15 Wyrok TK z dn. 30 lipca 2014 r., K 23/11, OTK-A 2014/7/80, Dz.U.2014/1055.

16 Wyrok Curtea Constitutionala a Romaniei z dn. 8 pazdziernika 2009 r., Decizia nr.1.258, Monitorul Oficial nr.798 din 23.11.2009, [online]
http://www.legi-internet.ro/fileadmin/editor_folder/pdf/Decizie_curtea_constitutionala_pastrarea_datelor_de_trafic.pdf, http://www.legi-
internet.ro/fileadmin/editor_folder/pdf/decision-constitutional-court-romania-data-retention.pdf (wersja angielskojezyczna).

17 NIK na temat billingéw [online], dostep: 26.03.2015, http://www.nik.gov.pl/aktualnosci/nik-na-temat-billingow.html.

18 Wyrok SA w Warszawie z dn. 26 kwietnia 2013 r., | ACa 1002/12, LEX nr 1322739.
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IV. Charakter dowodowy bilingédw oraz analizy logowan do stacji BTS

Dowodem w procesie karnym moze by¢ wszystko co jest dopuszczalne (nie jest zabronione przez prawo), a co
umozliwia realizacje prawa karnego materialnego!. Z punktu widzenia postepowania karnego instytucja lokalizacji
telefonéw komoérkowych za pomoca stacji BTS ma istotne znaczenie dla osiggania trafnej reakcji karnej. Zdaniem T.
Grzegorczyka ,trafna reakcja to nie tylko wymog, aby niewinny nie poniést odpowiedzialnoéci, a winny byt zawsze do
niej pociagniety, ale takze to, by osoba winna poniosta odpowiedzialno$¢ nie mniejsza niz te, na ktdra zastuzyla i nie
wieksza od tej, ktéra ponies¢ powinna a wiec aby byla to reakcja sprawiedliwa”®. Sad Najwyzszy zauwazyl, ze
dowodem w procesie karnym moze by¢ wszystko to, co jest zdolne do wyrobienia przekonania sgdu o winie lub
niewinnosci oskarzonego, ale tylko wéweczas, gdy przeprowadzone zostalo w trybie przewidzianym przez prawo i
ujawnione na przewodzie sagdowym”?'. W literaturze przedmiotu wyrdznia sie?%:

1. fakty gtéwne - okolicznosci stanowiace o przestepnosci czynu (bezprawno$é, karalno$é, karygodnosé,
zawinienie),

2. fakty uboczne, czyli te okolicznosci, ktére nie stanowia bezposrednich elementéw przestepstwa, jednakze
umozliwiaja wyciagniecie wnioskéw odnoénie faktu gtéwnego.

W doktrynie i orzecznictwie wskazuje sie, ze Sad powinien opiera¢ sie przede wszystkim na dowodach
pierwotnych, okreslanych jako ,dowdd z pierwszej reki, gdy zrédto dowodowe zetkneto sie bezposrednio z
udowadnianym faktem”?. Bazowanie na dowodach pochodnych moze w istocie wplywa¢ ujemnie na sytuacje
oskarzonego, co nie powinno mie¢ miejsca, z uwagi na represyjny charakter procesu karnego.

Telefon komoérkowy moze dostarczaé w postepowaniu karnym wielu informacji. Przesyla on dane, ktére
pozwalaja na jego lokalizacje w nastepujacych wypadkach?*:

e w momencie logowania si¢ do sieci (numer abonenta zostaje przypisany do danej sesji),

e w momencie aktywnosci terminala (wykonywanie/odbieranie potaczerl/ sms/ mms),

e w przypadku zmiany Location Area Code,

e w przypadku Location update,

e w przypadku wylogowywania sie z sieci.

W wyroku Sadu Apelacyjnego w Warszawie z dnia 15 grudnia 2010 r. stwierdzono, ze aktywnos¢ telefonow
komoérkowych w postaci wykazéw potaczent (bilingdw) oraz rejestracji miejsc logowarn przez stacje bazowe BTS jest w
pelni wartosciowym materialem dowodowym. Jednakze, aby biling telefoniczny badz logowanie si¢ do konkretnych
stacji BTS moglto by¢ dowodem w sprawie, konieczne jest ustalenie czy $ledzony numer nalezat do ,figuranta” czyli do
osoby, ktdra podlegata w konkretnej sprawie inwigilacji.

Bilingi telefoniczne oraz logowania do sieci BTS s3 dowodami o charakterze posrednim, gdyz pozostaja w $cistym
logicznym zwigzku z faktem gtéwnym, tj. przestepstwem. Ponadto wskaza¢ nalezy, ze poszlaki podobnie jak dowody
posrednie $wiadcza o istnieniu faktéw ubocznych. Sad Apelacyjny w Warszawie skonstatowal, ze ,poszlaki mozna
poréwnac¢ do tkania drobnymi ni¢mi pajeczej sieci powigzan. Misterna konstrukcja tej sieci, zwigzana w procesie
logiczng konstrukcja myslowa wzajemnych powiazan, prowadzacych od faktdw odleglych, przez blizsze, az do
gtéwnego - pozwala na przyjecie przestepstwa za udowodnione. Poszlake charakteryzuje wieksze oddalenie od faktu
gtéwnego i silniejsza zawito$¢ zwiazku poszlak z faktem gtéwnym. Mimo to poszlaka nalezy do szerokiego zbioru
dowodéw posrednich, ze wzgledu na silnie akcentowang ceche posrednio$ci. Poszlaka jest jednak odleglejsza od faktu
gléwnego niz typowe dowody posrednie, (np.: $wiadek ze stuchu, odciski palcow), jest wiec dowodem trudniejszym ale
nie mniej wartosciowym”?.

Lancuch wigzacych sie ze sobg poszlak uznaé¢ nalezy za zamkniety tylko wtedy, gdy kazda z poszlak nie budzi
watpliwosci, tj. uniemozliwia jakiekolwiek inne rozwiagzanie. Konieczna jest wiec wszechstronna analiza catoksztattu
okoliczno$ci, ktére moga mie¢ znaczenie przy orzekaniu w przedmiocie procesu karnego. Pominiecie przez sad

19 T. Grzegorczyk, Dowody w procesie karnym, Warszawa 2006, s. 3.; R. Kmiecik, E. Skretowicz, Proces karny czes¢ ogdlna, Krakéw 2006, s. 312.
20 T. Grzegorczyk, Kodeks postepowania karnego oraz ustawa o $wiadku koronnym. Komentarz, Warszawa 2008, s. 51.

21 Wyrok SN z dn. 7 czerwca 1978 r., | Kr 66/78, LEX nr 63485.

22 M. Cieslak, Zagadnienia dowodowe w procesie karnym, Warszawa 1955, s.44.; S. Waltos, Proces karny. Zarys systemu, Warszawa 2009, s. 341-
343.; ). Nelken, Dowdd poszlakowy w procesie karnym, Warszawa 1970, s. 95, 98.

23 T. Grzegorczyk, J. Tylman, Polskie postepowanie karne, Warszawa 2011, s. 105.

24 Zalogowana Nokia Prezydenta - technikalia [online], dostep: 26.03.2015, http://e2rdo.salon24.pl/415152,zalogowana-nokia-prezydenta-
technikalia.

25 Wyrok SA w Warszawie z dn. 15 grudnia 2010 r., Il AKa 356/10, ,Apelacja Warszawska” 2011, nr 2, s.9.
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orzekajacy lub niedokladne wyjasnienie poddajace chociazby tylko jedna z poszlak w watpliwo$¢, uniemozliwia
wydania prawidlowego rozstrzygniecia. Pelnowarto$ciowym dowodem z poszlak bedzie zespdt okolicznosci w
rozumieniu udowodnionych faktéw o charakterze ubocznym, ktére prowadza do ustalenia jednej wersji zdarzenia, tj.
faktu gltéwnego, z ktérego wynika, ze oskarzony popelnil zarzucany mu czyn przestepny. Ocena poszczegdlnych
poszlak musi by¢ wnikliwa, obiektywna oraz krytyczna, gdyz poszlaka ma walor dowodu jedynie, jezeli zostanie
ustalona w sposéb nie budzacy watpliwosci. Dowody z bilingéw telefonicznych oraz logowan sie do stacji BTS powinny
by¢ oceniane zgodnie z art. 7 k.p.k., tj. na podstawie wszystkich przeprowadzonych dowodéw, ocenianych swobodnie z
uwzglednieniem zasad prawidlowego rozumowania oraz wskazan wiedzy i do§wiadczenia zyciowego. Ma stuszno$¢ Sad
Najwyzszy stwierdzajac, ze ,warunkiem sine qua non poprawnosci dowodzenia poéredniego jest wylaczenie innej
wersji, czyli konkurencyjnej hipotezy, co do przebiegu zdarzenia bedacego przedmiotem rozpoznania. Od tego
wymagania nie mozna odstapi¢ w sferze dokonywania ustalen faktycznych na niekorzys¢ oskarzonego™?.

Majgc na uwadze treé¢ art. 5 § 2 k.p.k., w my$l ktérego niedajace sie usunaé¢ watpliwosci rozstrzyga sie na korzy$é
oskarzonego, brak jest jakichkolwiek podstaw do przyjecia, ze dowod z poszlak pozwala na uznanie winy oskarzonego
w przypadku ustalenia mozliwosci zaistnienia jakichkolwiek innych wersji zdarzenia?.

Dowdd z analizy logowan telefonu do stacji BTS, a takze wykaz potaczenl przychodzacych i wychodzacych moze
by¢ zaréwno dowodem obciazajacym, jak i odciazajacym. Ujawnienie takich informacji w procesie karnym moze by¢ w
interesie samego oskarzonego, tj. stanowi¢ jego alibi. Stusznie zauwaza K. Marszat podkreslajac, ze ,strona uwiktana w
konflikcie procesowym, jest bezposrednio zainteresowana trescia rozstrzygniecia i ma prawo walczy¢ z przeciwnikiem
o to, aby byto one dla niej najkorzystniejsze”?. Przez alibi nalezy rozumie¢ pewng okolicznos$¢ lub dowdd, ze oskarzony
w czasie popelnienia czynu, ktéry mu sie zarzuca przebywal w innym miejscu niz tam, gdzie go w rzeczywistosci
popeiniono?. Jak zasadnie podkresla M. Kucharczyk, na alibi skladaja sie nastepujace elementy: czas popelnienia
przestepstwa ustalony przez organy $cigania, czas przebywania oskarzonego w innym miejscu niz locus delicti, miejsce
popelnienia przestepstwa oraz miejsce, gdzie rzekomo przebywat oskarzony, a takze sposéb i forma popelnienia
przestepstwa®. Sprawdzenie alibi powinno polega¢ na uzyskaniu wyczerpujacych wyjasniefl przez oskarzonego,
skrupulatnym sprawdzeniu okolicznosci sktadajgcych sie na alibi oraz przeprowadzeniu dowodéw weryfikujacych alibi,
czyli np. bilingéw telefonicznych, logowania sie telefonu oskarzonego w chwili zdarzenia do stacji BTS3!.

V. Zakoriczenie

Szybki postep naukowy (w tym technologiczny) wywiera istotny wplyw na szeroko rozumiane zycie spoteczne, w
tym przestepczo$é. Co za tym idzie, konieczna jest wspdtpraca organéw $cigania z naukowcami celem opracowania
nowoczesnych metod $cigania. Jedna z nich stanowi mozliwo$¢ wykorzystania danych telekomunikacyjnych w
postepowaniu karnym. Dane te moga postuzy¢ nie tylko do sprawdzenia kto, z kim i kiedy sie komunikowat, lecz
réwniez gdzie sie znajdowat. Informacje te stanowia w petni wartosciowy dowdd o charakterze posrednim, zaré6wno dla
wykazania, iz oskarzony dopuscil sie zarzucanego mu czynu zabronionego, jak réwniez, ze przestepstwa nie
popetniono. Europejski Inspektor Ochrony Danych Peter Hustinx stwierdzil, iz retencja danych telekomunikacyjnych
stanowi ,bez watpienia najbardziej ingerujace w prywatno$¢ narzedzie, jakie zostatlo wdrozone w Unii Europejskiej ze
wzgledu na skale zbierania danych oraz liczbe oséb, ktérych dotyczy”32. Dokonujac oceny retencji danych
telekomunikacyjnych i jej niewatpliwej przydatnosci dla procesu karnego, nie mozemy zatem zapomina¢ o
konieczno$ci zapewnienia wszystkim obywatelom odpowiedniej ochrony ich konstytucyjnych praw i wolnosci.

26 Wyrok SN z dn. 7 marca 2001 r., IV KKN 455/00, LEX nr 51429.

27 Wyrok SN z dn. 21 pazdziernika 2002 r., V KKN 283/01, ,Prokuratura i Prawo” 2003, nr 11, s. 6.; wyrok SN z dn. 28 czerwca 2001 r., Il KKN
550/98, LEX nr 51674.

28 K. Marszat, Proces karny zagadnienia ogdlne, Katowice 2008, s. 100.

29 M. Hauswirt, S. Popower, Encyklopedia podreczna prawa karnego, Warszawa (bez daty wyd.), s. 341.; T. Tomaszewski, Procesowe funkcje alibi
(alibi a poszlaka), ,Paristwo i Prawo” 1992, nr 5, s. 67.

30 M. Kucharczyk, Glosa do wyroku Sadu Apelacyjnego w Lublinie z dnia 29 marca 2006 r., sygn. Il AKa 291/05, ,,Prokuratura i Prawo” 2007, nr 1,
s. 67.

31 Tamze.

32 W. Klicki, Retencyjny przeglad wydarzen [online], dostep: 26.03.2015, http://panoptykon.org/wiadomosc/retencyjny-przeglad-wydarzen
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The evidential value of telecommunications data retention in Polish criminal procedure

The widespread availability of mobile telephones, cards prepaid allowed to increase the activity of criminals. The
speed of communication and sharing of information, but also to a large extent anonymity significantly hindered the
detection of crimes and their perpetrators. For such a changing reality, could not remain indifferent law enforcement.
When evaluating telecommunications data retention and its undoubted usefulness for forensic science, we can not for-
get about the need for us all to adequate protection of the rights and freedoms. This information is the full value of an
indirect proof, either to show that the accused committed the alleged offense, as well as the crime was not committed.



